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ステークホルダーを説得する方法
 サイバーセキュリティ戦略が重要である理由を
情報セキュリティ部門以外の関係者に説明する
ことで、予算確保を促す方法
in collaboration with
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はじめに
本書をお読みいだだき、誠にありがとうございます。

本書は、ご自身や組織のサイバー防衛戦略を誰もが理解
し、予算確保を促せるようにサイバー防衛戦略の正当性
を説明します。

本書は、次のようなこと要点で解説しています。

情報セキュリティ部門以外の関係者に対し
て、2022年以降の主な脅威とその攻撃パター
ンについて、文脈に沿ってまとめ、エンドユー
ザーがメディアで目にするパニックを引きおこ
すような見出しを、戦略的セキュリティ勧告に
関連付けて説明しています。 

プロアクティブ（先を見据えた）なセキュリテ
ィ対策が、どのように壊滅的な攻撃を阻止した
かを示しています。破壊的な攻撃を未然に防ぐ
ことができます。

すべてのステークホルダーとエンドユーザーが、
何年も前からお願いしていることを実行し、コミ
ットすることで、重大な侵害や攻撃を防ぐことが
できたと感じられるようにします。

1
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ここでは、独自の動機や侵入スタイルを特徴と
したさまざまなサイバー犯罪者に攻撃された、
組織の実話を紹介し、統計化をします。

MITREの分析やCVEの重要度にとどまらず、
「追加のセキュリティ」への小さな投資が、現
実世界の壊滅的な攻撃を阻止するのに役立った
ことを、情報セキュリティ部門の以外の人にも
理解できる言語と形式でステークホルダーに示
します。

数ヵ月の時間とリソース を追加することで、組
織横断的なパッチや修復をテストし、通常の業
務を中断することなく展開することができ、犯
罪者がシステムを狙う前に対応できることを証
明します。

皆様が最善の状況に置かれることを願っております。来
年以降もお自身のチームが組織の安全を守るという重要
な業務を遂行するために、必要なリソース、人員、時間
を確保する上で本書が役に立てば嬉しい限りです。 

私たちは、2023年に組織を安全に保つお手伝いをしたい
と考えています。しかし、隔月でパニックに陥ったよう
なユーザーからの依頼が殺到するような「発生したイン
シデントにパッチを適用する」リアクティブ（反応的）
なアプローチではありません。  

そのようなアプローチは、チームを疲弊させてしまいま
す。  

チームは疲弊しているのです。 

代わりに、本書を最初のステップとして使い、 「何（と
は）」 だけでなく、防衛戦略の背後にある 「理由（わ
け）」 を、情報セキュリティ部門以外の人が理解できる
ように示すことができます。そうすれば、サイバー攻撃
を事前に阻止するために必要な投資の下地を作ることが
できます。 

サイバー防御戦略「とは」
だけではなく、その背景に
ある「理由」が大切です
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特定の種類のサイバー攻撃に対する防御
にどのように役立つか説明

各サイバー防御戦術には次の内容があります。今後12ヵ月間、私たちがネットワークを守るために戦うことに
なる相手の話をする前に、どのように組織は防御を準備すべき
かから始める必要があります。そして、それには大規模な侵害
が起こる前に導入しておくべきツールや戦術が含まれます。 

実際、これらの選択されたソリューションは、このツールキッ
トで取り上げられたほぼすべての脅威アクターに対して、何ら
かの方法で防御することができます。

時間、経営陣の同意、リソースがあれば、チームが導入できる
可能性のある防御メカニズムを全員が明確に理解した上で、こ
れらの手法が2022年から最も流行した悪質なサイバー攻撃のい
くつかをどこでどのように阻止できた可能性があるかを説明し
ます。 

機能するまでの時間とコスト

防御ツールとは何を簡潔に説明 社内関係者からのよくある反対意見を克
服し、会話を「なぜこれが必要なのか」
から「どうすればこの費用を負担し、実
施することができるのか」へ転換し、	
「従業員の武装」を促進

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

従業員を武装させましょう! - ステークホルダーに対して合
理的な根拠を説明する

概要 

一般的に、「フィッシング対策」とは、複数のプラットフォーム、デバイ
ス、ブラウザー、アプリケーション、テキストメッセージにおいて、ハッ
カーがユーザーを騙して不正なリンクをクリックさせたり、悪意のあるフ
ァイルをダウンロードさせたりするのを阻止するために設計された一連の
ツールを指すことが多いです。

防御が機能する仕組み
人間は完璧ではありません。ハッカーに騙されてリンクをクリックさせら
れたり、ファイルのダウンロードを開始させられたりしても、これらのツ
ールにより、実際に悪意のある行為が実行されることを防げます。

たしかに、一部のブラウザーや電子メールでは無料のツールがあります。しか
し、そのようなツールはすべてのプラットフォームに対応しているわけではあ
りません。また、従業員が仕事目的で個人用のデバイスを使用する頻度が多く
なるほど、インシデントは増えていきます。

フィッシング対策が必要とするOS、デバイスの種類、ネットワークシステム、
ブラウザー、その他のエンドポイントなどをすべて挙げてみてください。これ
だけで、なぜ時間がかかるののかが分かるはずです。

スパムメールはフィルタリングされているのに					   
なぜ別のツールが必要なのか?

フィッシング対策ツールを購入してから導入するまでに時間がか
かるのはなぜ?

無料版もあるのに、なぜこのようなツールに高い料金を支払うべきなのか?

通常、堅牢性の高いフィッシング対策ツールに関するコストの増加は、複数の
プラットフォームやデバイスに対応するためです。フィッシングによる認証情
報ハッキングは、その最終的な動機にかかわらず、ほとんどの脅威アクターの
共通の戦術です。

つまり、フィッシング対策ツールは、高いコストにつながるサイバーセキュリ
ティ侵害を防ぐための最もシンプルで安価な方法の1つなのかもしれません。

フィッシング対策

“

“

“
機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要 

これは、サイバーセキュリティソリューションの中で最も基本的なもの
で、広範囲な保護と基本的な侵入の試みに対する一般的な抑止力を提供し
ます。

防御が機能する仕組み
基本的に、ウイルス対策とマルウェア対策は、最も基本的な脅威や日和見
的な脅威をブロックし、抑止するために、あらゆる組織が導入すべき必要
最低限のツールです。

無料版ではコンピューターの動作が遅くなったり、一般的に操作上の問題が発
生したりする場合は、改良されたウイルス対策やマルウェア対策ソリューショ
ンに切り替えることを正当化できる可能性があります。

業務への影響が極端に大きくなるようであれば、無料版のソフトウェアは価格
に見合わないと主張することができます。おそらく、ステークホルダーも、新
しいウイルス対策やマルウェア対策ツールを調達することに賛同されるでしょ
う。

ベンダーが「無料」で提供するビルトインのツールがあるの
に、なぜこのような機能に支出しなくてはいけないのか? 

ウイルス対策/マルウェア対策
“

機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

従業員を武装させましょう! - ステークホルダーに対して合
理的な根拠を説明する
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要 

アプリケーションコントロールは、保護された環境内の特定のアプリ
ケーションのみを許可します。一般的に、このような制御は、非常に
厳しい規制が適用される組織や企業レベルの組織で最も多く見られま
す。

防御が機能する仕組み
アプリケーションコントロールは、すでに審査されたプロバイダーの
「ホワイトリスト」のアプリケーションやソフトウェアのみを許可す
るので、従業員が、マルウェアやトロイの木馬を隠している未知のペ
イロードを誤ってダウンロードしないように防ぎます。

アプリケーションコントロール

機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

なぜアプリケーションコントロールにコストを費やさなくてはいけないのか?	
既に他のユーザーコントロールを使っているが！

すべてのアプリケーションコントロールは連携し、重ね合わせることで、より
強固なサイバー防御を実現します。

しかし、アプリケーションコントロールに特別な予算を確保したいのであれ
ば、アプリケーションの使用状況を監視し、未使用の「シェルフウェア（購入
後に放置されているソフトウェア）」を排除することで、アプリケーションコ
ントロールが会社のコスト削減につながることを、情報セキュリティ部門部門
以外のステークホルダーに伝えることができます。

このような場合にも、情報セキュリティ部門以外のすべてのステークホルダー
との積極的なコミュニケーションが重要です。 

すべての部署で現在使用されているアプリケーションの包括的なリストを入手
し、可能であれば、「シャドーIT」アプリケーションとして部署が個人的に支
払っているアプリケーションを見つけます。そして、ホワイトリストプロセス
の一環として、そのリストにあるすべてのアプリがセキュリティの脅威となら
ないことを再確認し、大きな支障をきたすことなく業務を継続できるようにし
ます。

また、保護された環境に新しいアプリを追加する申請のプロセスを、できるだ
け簡単にすばやく行えるようにします。同時に、それぞれの申請に対して少な
くとも1人監視する担当者を確保します。このプロセスを完全に自動化してしま
うと、ハッカーがそれを悪用して、自分たちの活動に密かにアクセス許可を付
与する可能性があります。

このようなことをされると、業務で必要な XYZアプリを実行できません。“

“

従業員を武装させましょう! - ステークホルダーに対して合
理的な根拠を説明する
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要 

設定、ポート、プロトコル、これらのすべてを構成管理で考慮し、システ
ム全体が安全なベースラインで設定されている必要があります。また、構
成管理では、購入したすべての製品が適切なデバイスにインストールさ
れ、使用されるるようにすることも含まれています。

防御が機能する仕組み
一般的にオープンポートや構成は、脅威アクターにも知られています。既
定値やサポートが終了したバージョンをそのまま使用し続けていると、攻
撃範囲が拡大します。

構成管理は、他のセキュリティプログラムが忘れられたり、デバイスや環
境で適切に設定されていなかったりすることがないようにすることで、全
体的なセキュリティ技術スタックをサポートすることもできます。

構成管理

機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

規制がそれほど厳しくない小規模な組織では、費用対効果としてはコスト側に
傾きすぎて、構成管理ツールの真価が発揮されない可能性があります。また、
人的・時間的コストのかかる手作業になる可能性もあるため、必要なツールが
チームの管理負担にならないことを証明する必要があります。

しかし、構成管理を適切に実施すると、すべての部署で投資したテクノロジー
が実際に導入されていることを確認することができ、組織のコスト削減につな
がります。

なぜ構成管理ソリューションを購入する必要があるのでしょうか。“

従業員を武装させましょう! - ステークホルダーに対して合
理的な根拠を説明する

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要
この防御ディレクトリでは、デバイスの衛生と管理ソリューションを、環境
内のあらゆるエンドポイントデバイス、ハードウェア、ソフトウェア資産の
脅威を継続的に検出、一覧化、監視、対応するために必要なツールまたはツ
ールスイートとして定義しています。また、セキュリティの観点から、侵入
者が特定された場合に必要となる、直接的な修正や対処の促進または統合す
るこのようなソリューションも必要です。

防御が機能する仕組み
把握できていない脅威から組織を守ることはできません。従来のデバイス
監査の正確性は、検出が確定した時点の一点に限定されていたため、サイバ
ーセキュリティソリューションセットでは、保護されたネットワーク内のす
べてのエンドポイントを堅牢、動的、自動的な方法で管理する必要がありま
す。資産検出機能は、保護されていないデバイスを特定し、場合によっては
ネットワークで「普通のノートパソコン」を装った潜在的な侵入を発見する
ことで、衛生管理プログラムをサポートします。

デバイスの衛生と管理
資産の検出を含む

機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$$$

一般的に、通常のITAM ツールは、入力された購入記録から Active Directory 
まで検出されることが想定されているデバイスと資産のみを追跡します。この
ようなステークホルダーには、「目に見えないもの、未確認のものこそ、通常
の業務に影響を及ぼす最大の潜在的なリスク」だということを改めて説明して
ください。

Active Directory、調達、エンドポイント管理、エンドポイントプロジェクシ
ョンの各システムを調整しても、組織が保護すべき資産の20～30%は見落とさ
れる可能性があります。さらに、ハッカーや脅威アクターが持ち込むデバイス
や、管理されていないBYODから配信されるマルウェアペイロードは特定され
ません。

組織の規模が拡大すると、デバイスの数も急増し、安価なオプション機能では
対応できなくなります。また、1つのプロジェクトで調整を行っても、その瞬間
に劣化してしまいます。

さらに、ソフトウェアには無料ツールが付属していますが、不明なデバイスや
管理されていないデバイスが環境に接続、切断したときに検知する動的資産検
出機能がそのようなツールに含まれていることはほとんどありません。

セキュリティにとって、資産検出は、攻撃面を管理するうえで、「推奨」機能
ではなく、問題解決のための重要な要素です。 

すでに ITAM を導入していますが、なぜまだ必要なのか。

なぜアップグレードする必要があるんですか。“

“

$$

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要
EDRソリューションは、不正アクセスを特定し、実行される前に阻止する
ことができます。多くの場合、このようなソリューションは、ファイアウ
ォールやウイルス対策/マルウェア対策保護などの他の初期アクセスソリュ
ーションと組み合わせられています。このようなツールは、不正IPアドレ
スの送信元の検出といったファイアウォールに組み込むこともできます。 
EDRソリューションを自動化すると、ベースラインから逸脱するアクセス
パターンとトラフィック傾向を検出し、攻撃の可能性を警告できます。

防御が機能する仕組み
インシデントに対応できるのは、インシデントを把握している時だけで
す。ハッカーに対して設定するアラームや検知機能が多いほど、把握し、
阻止できる攻撃も多くなります。

エンドポイントデバイス&レス
ポンス (EDR)
不正侵入検出システム (IDS) と不正侵入防止システム 
(IPS) を含む

機能するまでの時間

日

$

週

$$$

月

$$$$$$$ $$$$

情報セキュリティ部門以外のユーザーには、壁だけの防御と、壁と警備員
で防御することの違いを説明してください。壁は抑止力としては優れてい
ますが、脅威を能動的に検出して、その侵入を阻止しようとするものでは
ありません。

EDRは、比較的少ないコストと人的リソースでの投資で、多数の自動セキ
ュリティを実現できます。

チームが心配しているような、微調整が必要な舞台裏がたくさんあることをス
テークホルダーに伝え、導入されたときにはその存在が気づかれないようにし
ます。 

また、EDRが信頼できるものであることを確認するために、チームは、初期導
入時のモニタリングを長期にわたって行う必要があります。 

無料のファイアウォールがあるのになぜEDRにコストを費や			 
さなくてはいけないのか?

時間がかかるのはなぜですか。“

“
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要

不正行為者が身代金を要求したり、盗んだりする目的でファイルの暗
号化や抽出を始めた場合、この種類のソフトウェアは、攻撃を受けて
いるファイルを自動的に検出し、ネットワークやサーバーの一部を隔
離して、暗号化の進行を防止することができます。

防御が機能する仕組み

他のすべてが失敗した場合、悪意のある暗号化の検出と隔離によっ
て、サイバー犯罪者が十分なデータを盗んだりロックしたりする前
に、サイバー攻撃を検出することができます。

なぜこのような機能にコストを費やさなくてはいけないのか。

情報セキュリティ部門以外のステークホルダーには、「備えあれば憂いな
し」という諺で説明してください。 

他のセキュリティツールでは、サイバー攻撃を未然に防ぐことができます
が、このソフトウェアは、機密データの暗号化や抽出を検知したときに、
緊急ブレーキとして機能します。

もし、組織が情報を守るために、あらゆる可能性を想定し対処していない
ということが知れ渡ったら、世間はどう思うでしょうか。あるいは、知的
財産の盗難から株主の投資を守るために可能なかぎり最善の対策が取られ
ていないと知ったら、株主はどう思うでしょうか。

なぜサイバー保険だけでは十分ではないのでしょうか。

サイバー保険は、損害調査や事後処理の費用に充てることができます。しか
し、壊滅的な侵害の事後処理よりも、侵入を阻止した方が、圧倒的に時間、
人的リソース、コストが低いでしょう。

保険料は急騰することになり、保険の加入資格を得るためだけでも、おそら
くさらに高価な安全対策を導入する必要があるでしょう。

悪意のある暗号化の検出および
隔離 “
機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

“
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要
ネットワークセグメンテーションとは、インターネットやイントラネ
ットのネットワークを分割し、特定のデバイスだけがアプリケーショ
ンやサーバーの特定の部分にアクセスできるようにすることです。独
自のネットワークセグメントに接続されたモノのインターネット (IoT)
対応デバイスといったシンプルな構成から、各部署やサーバーが独自
の環境とネットワークを持つような複雑な構成まであります。

防御が機能する仕組み
ネットワークセグメンテーションは、ハッカーが、最初に漏洩した認
証情報やアクセスポイントを悪用して、ネットワークの他の部分にア
クセスすることを防ぎます。たとえば、攻撃者がIoT対応のオーブント
ースターなどの環境の無害な部分に侵入したとしても、さらにアクセ
スを拡大して機密情報にアクセスすることはできません。

ネットワークセグメンテーションツールは、セキュリティチームの時間と
リソースを節約し、ネットワーク侵入者を特定し、環境間の認可フローを
より直感的にすることができます。

ネットワークの管理や監視にかかる時間を短縮することで、セキュリティ
チームは会社や上司から求めている他の業務に着手できるということを、
情報セキュリティ部門以外のステークホルダーに伝えてください。

また、高機能なツールほど、必要なときにネットワークセグメント間を移
動する手間を省くことができます。

なぜネットワークセグメンテーションツールにも高いコストを費やさなくては
いけないのか。

なぜ、今の環境から必要な文書を取り出すことがそれほど難しいのでしょうか。

情報セキュリティ部門以外のステークホルダーが変更許可申請を提出するプロ
セスは、できるだけシンプルで直感的にしてください。

特に最初のうちは、苦情があってもできるだけ我慢するように、チームに周知
してください。このような不満のほとんどは、各部署のリードをプロジェクト
コンサルタントとして導入プロセスに積極的に参加させることで最小限に抑え
ることができ、誰がどのセグメントにアクセスする必要があるのかということ
と、その一般的なワークフローがわかります。

ネットワークセグメンテーション
“

機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

“
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要
パスワードレスMFAは、アプリケーションへのアクセスや権限の付与に、テ
キスト/SMS、電子メール、認証アプリの要求、または生体情報などの二次
認証を必要とするログインツールです。ただし、従来の二要素認証とは異な
り、パスワードレス多要素認証ログインではパスワードが不要です。

防御が機能する仕組み
概して、一般的な情報セキュリティ部門以外の従業員は、複雑なパスワード
や固有のパスワードの作成を避けるでしょう。パスワードをなくすことで、
ハッカーはクレデンシャルスタッフィングやブルートフォース攻撃で入手し
たパスワードや、従業員が付箋にメモしたパスワードを使用してシステムに
アクセスすることができなくなります。

さらに、パスワードレスMFAプログラムでは、「覚えること」が減るので、
セキュリティプログラムのコンプライアンスを高めるのに役立ちます。

パスワードレスMFAは、なぜ別の方法よりもコストが高いのでしょうか。

利用可能なパスワードレスMFAツールは多数あります。一般的に、1ユーザーあ
たりのコストが高いほど、利用できる暗号化レベルやカスタム制御が高くなり
ます。

暗号化レベルが高いほど、ハッカーがコンピューターを駆使してシステムを破
壊するのを防ぐことができます。

また、カスタム制御は、誰にとっても使いやすくなると同時に、人件費の減少
にもつながります。

パスワードレス多要素認証 
(MFA) “
機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

セッションのタイムアウトは本当に煩わしいです。無効にすることはできますか。

まず、ステークホルダーとの関係性によっては、「煩わしいと思うなら、常に
追い出されるハッカーの方がどれほどストレスを感じているのかを想像してみ
てください。少なくとも、こちらはもう一度やり直すことができるのですか
ら」と冗談を言うこともできます。

そして、もっと真剣に説明するならば、本書で後述する「防御の方法」の一部
を使用して、ネットワークへのアクセスの取得はサイバー攻撃の最初の部分に
過ぎないことを、情報セキュリティ部門以外のステークホルダーに示すことが
できます。不正なハッカーが侵入しにくい組織ほど、チームが侵入を阻止し、
不正なハッカーを永久的に追い出すことが容易になります。

“
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要 

権限管理は、個人またはネットワークのコンピューターで、どのタイ
プの従業員がどのような権限を必要とするのかを制御します。たとえ
ば、一般的な従業員は、個人のコンピューターで管理者のステータス
を使用できるかもしれませんが、一般的にPowerShellをインストール
するための権限は必要ありません。

防御が機能する仕組み
アクセスコントロールと同様に、ハッカーが一般社員のデスクトップ
コンピューター (その社員はスーパー管理者としてログインしている)
にアクセスしたとしても、権限が制限されているため、多数のハッキ
ングツールを展開したり、ネットワークへのアクセスを拡大したりす
ることはできません。

なぜこのような機能にコストを費やさなくてはいけないのか。展開と管理
には人による作業がもっと必要です。

適切な権限管理プログラムの導入と維持には、常時監視とユーザーレベルの更
新が必要なため、必要な労働力は多くなることがあります。そのため、企業や
規制の厳しい業界では、メンテナンスの必要性が一般的に高まっています。

したがって、このプログラムに対するコストや社内サポートが、他の情報セキ
ュリティ部門以外のステークホルダーの間で問題になっているのであれば、今
年度の検討は控えることも考慮してください。そして、オンボーディング時の
初期の権限設定に細心の注意を払い、誰にでも管理者アクセス権限を付与する
ことは原則として避けてください。

ルールの例外を求める (適格な)要求が増え始めたら、これらの要求をサポート
またはより技術に基づく権限管理ソリューションとして収集します。ある時点
で、プロセスの少なくとも一部を自動化できるツールに投資することは、経済
的に合理的です。

権限管理
“

機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要 

このツールは、組織の環境とニーズに基づいて修正プログラムを特定
して、優先度を決定し、パッチを展開します。重要度やベンダーのセ
キュリティに関する外部脆弱性評価に基づいてパッチを適用するので
はありません。 

防御が機能する仕組み
RBVMツールでは、デバイスやユースケースにとって最も重要なパッ
チやセキュリティ欠陥の優先度を設定できます。これには、サイバー
犯罪者が今まさに利用している弱点や脆弱性を強調することも含まれ
ます。

リスクベースのパッチおよび
脆弱性管理
機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

以前にパッチを適用していましたが、今回はどのように違うのですか。 

まず、以前にパッチを適用したことを確認します。そして、火災訓練は常に行
われていることをステークホルダーに思い出させます。報道される緊急事態は
避けたいのではないでしょうか。 RBVMは、ハッカーに攻撃される前に、それ
ぞれ重要な脆弱性をプロアクティブに特定し、パッチを適用させます。

そして、あなたのような組織を攻撃した脅威アクターであるDefense Playsを
明示的に参照し、悪用された脆弱性や古い脆弱性にパッチを適用していれば、
ハッカーの攻撃を早期に阻止できたであろうという点をポイントごとに示しま
す。

最後に、この種類のパッチは手動では実行できないことを強調します。 RBVM
だけが、独自の脅威環境においてどのエクスプロイトが重要であるかを自動的
に把握し、デバイスとデータが保護されているかどうかを判断することができ
ます。

“

無料版の自動パッチソフトウェアがあるのに、なぜこのツールにコストを費や
さなくてはいけないのか。

リスクベースの脆弱性管理ツールは、本書で説明されている脅威アクターにと
っての複数の接点に影響を及ぼせるため、パッチの優先順位付けし、パッチを
展開します。 RBVMツールへの投資によって、ハッカーがシステムに侵入して
いるかどうかがわからなくても、ハッキングによる複数の攻撃ポイントを防ぐ
ことができます。

“
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要
セキュリティプログラム監査は、幅広いサービスを提供しますが、一般的
には、サイバーセキュリティソリューションやプログラムが機能している
か、環境や役割に問題ないか、調整が必要かどうかを確認するサードパー
ティのコンサルタントまたはアナリストとして要約されます。ペネトレー
ションテストや従業員のフィッシングに対するトレーニングもこのカテゴ
リに含まれます。

防御が機能する仕組み
率直に言って、どのようなプログラムやプロジェクトに携わっている人で
も、欠点に気づくのはとても難しいことです。多くの場合、セキュリティ
プログラムが実際に設計したとおりに機能しているかどうかを知るには、
信頼できるプロバイダーによる外部セキュリティ監査が唯一の方法です。

また、より深い監査は、内部の脅威や外部ハッカーによる通常とは異なる
方法や潜在中の侵入を洗い出すことができます。監査は、調整されていな
い未解決の部分や、現在の役割に再調整されていないランダムな詳細を一
掃することができます。

セキュリティプログラム監査
機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

監査を実施したばかりではありませんか。なぜもう一度コ
ストを費やさなくてはいけないのか。

リスクが高い環境、パートナー、ベンダーに対しては監査の頻度を増やす必要
があります。ある環境が基幹業務システム、または政府機関や軍事請負業者な
ど既知のターゲットや脅威要因に接続されているほど、ハッカーがその環境に
アクセスしようとしている可能性は高くなります。

また、頻繁に監査を行うことで、攻撃を実行する前に情報収集を行う潜伏ハッ
カーを特定することもできます。特に精通した脅威アクターを早期に特定する
ことで、データの損失、評判、訴訟費用など、数百万ドルの損失を防ぐことが
できます。

“
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要 

この文脈では、通常とは異なる、あるいは不適切な権限要求など、不
要な、あるいは想定外のアクティビティに対する自動アラートについ
て説明します。自動化は、一般的なセキュリティプログラムの日常的
な活動を促進するのにも役立ちます。

防御が機能する仕組み
イベントログ1つとっても、細部にこだわるセキュリティのプロでも気
づかないことがあります。しかし、同じイベントがアラート閾値をト
リガーして適切な修復チームに通知し、分析と修復のシームレスなプ
ロセスを自動的に開始することができます。

脅威がより複雑になり、情報セキュリティ部門の責任が拡大するにつ
れ、自動化は、企業の安全を犠牲にすることなく、セキュリティチー
ムに過度な負担をかけることなく、作業を支援することができます。

戦略的オートメーション
特にアラートおよび権限要求

機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

なぜ自動化ツールにコストを費やさなくてはいけないのか。

以前にも自動化を試しましたが、すべてが上手く機能しませんでした。

なぜまだアクセス要求のためにチケットを提出するの
ですか。 (<サービス>を自動化できますか。)

多くの場合、より自動化されたソリューションに費やす方が、セキュリティの
専門家を増やすよりも安く、より正確です。

自動化は、他のツールの主要な機能であることがよくあります。他と比較する
ことで、ツールやソリューションを選択することを正当化する付加価値のある
利点となり得ます。

神経質なステークホルダーには、自動化は人間の評価に代わるものではなく、
思考、テスト、注意がなければ、ビジネスプロセスを混乱させずに展開される
ことはないことを強調します。

そのため、要望を伝える際には、自動化でできること、できないことを正確に
一覧化して、期待できることを設定し、全体の不安を取り除かせるようにしま
す。

自動化によって管理上の負荷を軽減することはできますが、ハッカーは完全に
自動化されたシステムを悪用する可能性があります。

たとえば、ハッカーは完全に自動化されたアクセス要求プロセスを騙して、よ
り高い権限を取得し、より多くのネットワークに到達することができます。人
がチェックすることで、そのようなエスカレーションを特定し、阻止すること
ができます。

“

“

“

従業員を武装させましょう! - ステークホルダーに対して合
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要 

ユーザーアクセス制御ツールは、どの従業員と職務が、ネットワーク
のどの部分や業務に必要なアプリケーションにアクセスする必要があ
るかを、プロアクティブに管理するのに役立ちます。また、職務や役
割は時間の経過とともに変化するため、これらのツールは、以前の権
限にアクセスできないようにするのにも役立ちます。

防御が機能する仕組み

仮にハッカーが一般従業員から認証情報を入手したとしても、ユーザ
ーアクセス制御によってハッカーがアクセスできるのは、その従業員
がアクセスできる範囲に限られため、あらゆるファイルやデータサー
バーにアクセスできるわけではありません。また、ユーザーアクセス
制御は、通常とは異なるアクセス要求や侵入の試みに対して警告を発
することができ、これまで検知されていなかったハッカーからの横の
動きを早期に察知することができます。

ユーザーアクセス制御
機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

なぜユーザーアクセス制御のコストは高いのでしょうか。

必要な部分にアクセスできなくなりました。

一般的には、ユーザーアクセス制御ツールは「シート単位課金」モデルです。
つまり、組織が大きくなればなるほど、全体としてコストがかかることになり
ます。また、組織の成長や統合の計画に応じて、毎年、予算配分の変更も計画
する必要があります。

この問いかけを、「保険」という観点で捉え直してみてください。従業員が誤
ってノートパソコンの認証情報を外部に漏らしてしまって、知的財産や顧客記
録がすべて漏洩されるリスクを避けるために、たとえその従業員がその情報に
アクセスする必要がないとしても、ステークホルダーは1人あたりX費用を支払
うことに抵抗するのでしょうか？

情報セキュリティ部門以外のステークホルダーが変更許可申請を提出するプロ
セスは、できるだけシンプルで直感的にしてください。

特に最初のうちは、苦情があってもできるだけ我慢するように、チームに周知
してください。このような不満のほとんどは、各部署のリードをプロジェクト
コンサルタントとして導入プロセスに積極的に参加させることで最小限に抑え
ることができ、誰がどのセグメントにアクセスする必要があるのかということ
と、その一般的なワークフローがわかります。

“

“
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要 

情報セキュリティ部門以外の一般の従業員に対するセキュリティトレ
ーニングや教育は、基本的なトレーニングモジュールから、デスクで
行うエクササイズや没入型のシミュレーションまで多数あります。

防御が機能する仕組み
人は、あらゆるセキュリティチェーンの中で最も弱いリンクです。世
界中のあらゆるテクノロジーを駆使しても、個人が善意だと思う行動
によって引き起こされたセキュリティ事故を防ぐことはできません。
トレーニングは、従業員が自分自身のサイバーセキュリティに責任を
持つようにし、従業員自身での理解を深め、組織全体のセキュリティ
環境を強化するのに役立ちます。

ユーザートレーニングおよび教育
機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

どのようにすれば効果的にトレーニングを導入できるのでしょうか。

なぜユーザーセキュリティトレーニングのコストは高いのでしょうか。 

フィッシング攻撃の報告など、従業員が個人的に防止に貢献した攻撃を知らせ
ることで、情報セキュリティ部門以外の従業員がトレーニングを活用する動機
付けをします。

また、パスワード管理ソフトに補助金を出すことで、健全なセキュリティプロ
トコルを実施できます。

原則として、コンプライアンス違反を理由に従業員を罰することはしないよう
にします。その代わり、コンプライアンスに則った行動を意図的に強調し、賞
賛することで、セキュリティを共有責任とします。

効果的なユーザートレーニングは、通常、高品質な表現によるインタラクティ
ブな内容であり、時にはカスタムスクリプトを使用することもあります。この
ようなトレーニングモジュールは作成が難しいので、割高になることがありま
す。

しかし、ユーザーがトレーニングをよりインタラクティブで適切なものと認識
すればするほど、参加率が高まり、知識の定着率が上がる傾向があります。つ
まり、最も重要なときにセキュリティ教育を利用できるようになるのです。

“

“

従業員を武装させましょう! - ステークホルダーに対して合
理的な根拠を説明する
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

概要 

これらのツールは、保護されたデバイスから作業している間、ユーザ
ーがオンラインで閲覧またはアクセスできる内容を制限します。

防御が機能する仕組み
脅威アクターやその他のハッカーは、オンラインアプリケーションを
通じてデータや資料を転送することができます。インターネットへの
アクセスを制限すれば、Webトラフィックの中に潜むマルウェアや外
部ネットワークへの侵入など、他の脅威へのアクセスを制限すること
ができます。

Webベースのコンテンツ制限
機能するまでの時間

有償ツールのコスト (堅牢なソリューションの導入)

日

$

週

$$$

月

$$$$$$$ $$$$

なぜWebコンテンツを制限するツールにコストを費やさなくてはいけないのか。

一般的に、このようなツールは、高度に規制されたオンサイト環境で実装され
ます。その理由は、気が散ったり危険な潜在的オンラインコンテンツの制限と
実際の業務上のオンラインニーズのバランスを取るという実装の複雑さ、およ
びリモートワークの人気の高まりです。

一般的には、政府機関、病院、コールセンター、銀行の ATMなどで利用されて
います。

ただし、金融、医療、政府機関など、規制の厳しい分野に進出したい場合は、
より制限の多いツールを導入する価値があるかもしれません。

また、生産性の向上も期待できます。ただし、この利点をどのようにアピール
するかは注意が必要です。従業員が業務に必要なコンテンツやリソースにアク
セスできる場合だけであり、業務時間中には気が散るようなサイトはブロック
されます。

“

従業員を武装させましょう! - ステークホルダーに対して合
理的な根拠を説明する
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2022年						   
注目の脅威アクター
2022年は、さまざまな犯罪グループや動機によるサイバーセキュリティイ
ンシデントが発生しましたが、ここでは、大きく異なる4つの脅威を選んで
紹介します。

これらの各グループは、2023年に向けてどのようなサイバーセキュリティ
の戦略的目標を推進するにしても、十分かつ適切な事例を提供します。
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2022年					   
注目の脅威アクター

セクション
ALPHV		  26

APT29		  30

Conti		  34

Lapsus$		  38

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

ダークウェブの「ビジネスモデル」としてのRaaS の採
用、拡大は、あらゆる種類の組織、企業、政府機関への攻
撃を驚くほど増加させ続けています。一方で、経験豊富な
セキュリティチームにとっては機会でもあります。 

なぜでしょうか。なぜなら、多くのハッカーが同じ
か似たようなランサムウェアを使って、同じか似た
ようなソースの「既製品」のエクスプロイトを使う
なら、ほんの少しの予防策で広範囲の攻撃を防ぐこ
とができるからです。 

RaaSとは何ですか。また、なぜステークホ
ルダーが注意する必要があるのでしょうか。

基本的に、RaaSはハッキングソフトウェアパッケージをダ
ークウェブやさまざまなブローカーを通じて販売することで
一部利益を得るサービスです。  

RaaSは、戦略的なソーシャルエンジニアリングを少し利用
して、漏洩した認証情報を使ってターゲットのコンピュータ
ーシステムやネットワークに侵入し、被害者がデジタルキー

RaaSと通常のランサムウェアとの違いは、次の2つです。

1ALPHVと他のRaaSプロバイダーは、ランサムウェア
ソフトウェアをパッケージ化して販売することで、コ
ードを書けない (あるいは書きたくない) 他の犯罪者
に代わってコードを作成し、サイバー攻撃の可能性の
リスクを飛躍的に拡大させます。

また、ハッカーがハッキング行為を行うためにコード
を作成できなくてもよいのであれば、悪意を持った誰
もがサイバー脅威となります。

Nobeliumのような国家的脅威アクターは、外国勢力
に対するスパイ活動や攻撃の一環として、BlackCat 
のRaaSのような「既製品」のハッキングを使用しま
す。これは、攻撃を加速させ、他人のコードを使用す
ることで関与を偽装する一方で、より価値の高いター
ゲットには独自の秘密のハッキングを保持します。 

と引き換えに身代金を支払うことに同意しない限り、重要な
ファイルをロックしてしまいます。

ALPHV は、オリジナルソフトウェアの作成者として、追加
の汚い仕事をすることなく、集められたランサム料金の何
パーセントかを請求します。 (ただし、この犯罪集団は特定
のターゲットを直接攻撃し、身代金の100%を奪うこともで
きます。)

ALPHV

「BlackCat」としても知られる
ALPHVグループは、BlackMatter
やDarkSideのハッカー集団の最新
の公開版であり、 「サービスとし
てのランサムウェア」 モデル、す
なわちRaaSの作成、販売、展開を
担当するサイバー犯罪集団の代表
例です。

1 2
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

確認済みのターゲット地域:
オーストラリア 
オーストリア 
欧州 
ドイツ 
インド 
イタリア 

日本 
中東		
南米 
スイス 
米国

関係組織・団体
ロシア 
Ryuk 
Revil 
DEV-0504 
DEV-0237 

FIN12 
FIN7 
Conti 
BlackMatter 
DarkSide

サービス犯罪集団としてのランサムウェア
脅威タイプ: 

ALPHV 統計情報シート

多く使用されるエクスプロイト: 
CVE-2016-0099 
CVE-2019-7481 
CVE-2021-31207 

CVE-2021-34473 
CVE-2021-34523

別名:
BlackCat 
ALPHV 
ALPHA 

Noburus 
AlphaVM

犯罪/金融
動機:

2023 サイバー戦略ツールキット ステークホルダーを説得する方法



防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

ALPHV 攻撃の組織への影響

ITサービスの一時的な
停止により、[...]物流
センターおよび顧客サ
ービス業務に影響があ
りました。
2021年12月23日: Moncler | 		
ファッション/小売 | ミラン

「ターミナルの稼働能力が制限され、不可抗
力 [外的な、不可避の、予見できない事象] を
宣言しました。」

「ドイツ北部の223箇所のガソリンスタンドに
影響しました。おそらく現金での支払いは可
能です。」
2022年1月29日: Oiltanking + Mabanaft | 物流 | ドイツ

「[アクセスされた] サーバーやPCに顧客
情報が含まれていた可能性があり、[...] 現
在、漏洩の有無、被害範囲の特定、原因の究
明を進めています [...]。」 
2022年7月3日: バンダイナムコ | エンターテイメント | 日本

「月曜日も休庁が続くと予想され、再開の時
期は未定です。[...]

私たちは、自分たちが脆弱であることを理解
しています。」
2022年8月17日: フレモント郡 | 政府 | 米国

「[IT] 担当者は、文字通り24時間体制でこ
の [攻撃の] 解決に当たっています。完全な
復旧と機能を目指して、ただひたすら努力を
続けている同僚たちに、本当に感謝していま
す」。
2022年3月7- 11日: ノースカロライナ A&T州立教育大学 | 米国

「データが [ALPHV] によって暗号化された
りコピーされたりしたのかとの質問に対し、
広報担当者はコメント以上の差し控えると述
べました。」
2022年5月31日: CMC ELectronics | エレクトロニクス | カナ
ダ軍事航空 Canada

「当社のシステムに何日もアクセスできない
ため、発生したバックログを取り戻すために 
[懸命に] 取り組んでいます。」
2022年7月23日: Creos | エネルギー | ルクセンブルク

「影響を受けた 3,000台のITワークステ
ーションのうち、最初の1台は [攻撃から4
日後に] 再び利用可能になることを保証し
ています。[...] ITシステムに依存してい
るため、管理者は緊急モードになっていま
す。」
2022年5月14日: Carinthia | 政府 | オーストリア

“

“

“

“

“

“

“

“ “
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

漏洩した認証情報を使っ
てネットワークに侵入 
ハッカーがネットワークに侵入
する前に阻止することは、業務
を中断することなく、すべての
事業部を保護する最も簡単で安
価で迅速な方法です。

システム情報とネットワ
ークのマッピング
侵入者がネットワーク内を自由
に移動できない環境の場合、
重要なデータや脆弱性を見つ
けることができないため、ビジ
ネスへの大きな影響を軽減でき
ます。

独自の「穴」やエクス
プロイトに基づき、被
害者固有のランサムウ
ェアを作成
サイバー犯罪者がランサムウ
ェアを実行できなければ、身
代金目的でデータをロックし
たり盗んだりすることはでき
ません。

セキュリティプログラム
によるランサムウェアの
攻撃やデータの持ち出し
を阻止
異常振る舞い検知は、ビジネス
の停止や身代金の要求の前に、
ランサムウェア攻撃の初期段階
の兆候を通知します。

EDR

Webベースのコンテンツの
制限

ウイルス対策/マルウェア対策

モバイルデバイスのフィッシ
ング対策

ユーザートレーニングおよ
び教育

パスワードレス多要素認証

ユーザーアクセス制御

アプリケーションコントロール

デバイスの衛生と管理

セキュリティプログラム監査

戦略的オートメーション

構成管理

リスクベースのパッチおよび
脆弱性管理

デバイスおよびネットワーク
セグメンテーション

デバイスの衛生と管理

資産の調整

セキュアなアクセスプロト
コル

ネットワークセグメンテー
ション

権限管理

戦略的オートメーション

構成管理

リスクベースのパッチおよ
び脆弱性

アプリケーションコントロ
ール

ユーザーアクセス制御

権限管理

デバイスの衛生と管理

戦略的オートメーション

アプリケーションコントロ
ール

戦略的オートメーション

ユーザーアクセス制御

Application Control

Strategic Automation

User Access Control

ファイルを暗号化し、デ
ータの抽出 (システムか
らの削除やコピー) を行
うことで、被害者に有利
な状況を作り出します。
ハッカーがデータを盗んだりロ
ックすることができなければ、
身代金を要求することはほぼで
きません。

悪意のある暗号化の検出お
よび隔離

デバイスおよびネットワーク
セグメンテーション

Webベースのコンテンツ制限

AN ALPHV サイバーセキュリティ戦略: 
身代金要求の前にALPHV攻撃を阻止する方法

$$

先を見据えた対応はもう手遅
れです。「災害復旧」モード
に切り替えます。

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

政府機関でもないのに、なぜステークホルダーがAPT29に関心を持つ必要があるのでしょうか。 

情報セキュリティ部門以外のステークホルダーは、話題に
なっている最新の脅威アクターがロシア情報機関の一部で
あると聞くと、すぐにその脅威を完全に排除したくなるか
もしれません。

「なぜAPT29が当社のような企業を気にするのか」と言
われるかもしれません。「私たちは政府機関ではありませ
ん。私たちは戦争に加担しているわけではありません。」

少し視点を変えます。

博士論文からMetaのFacebook研究、俳優のKevin Bacon
氏が登場するmemeゲームまで、多くのソーシャルネット
ワーク研究が、さまざまな規模の集団において、ある関係
から次の関係へのつながりを調べています。どの出発点か
らも最終的な「目的地」までの平均的な「距離」は、3 ～ 
4 回程度のつながりになるようです。

では、この仮定的なシナリオを、プロアクティブなサイバ
ーセキュリティ戦略の推進に当てはめて考えてみましょ
う。 

あなたの組織は、政府機関でも、ロシアに対して活動的な
非営利団体でもないかもしれませんが、脅威アクターが危
機に影響を与え、情報を引き出すために、最終目的地への
到達、またはサプライチェーン攻撃による「つながり」に
よる「つながり」を狙うことは、前例のないことではあり
ません。

たとえば、有名なSolarWinds のインシデント (2020年に
発生したAPT29のサイバー攻撃) を例に挙げます。

APT29のハッカーは、政府機関や重要インフラ組織を直
接狙ったわけではありません。その代わりに、ネットワー
ク監視ソフトウェアのプラットフォームであるソフトウェ
アベンダーを感染させ、定期的なソフトウェア更新を通じ
て約 18,000人の顧客にバックドアをインストールしまし
た。そして、その中には政府のユーザーも含まれていまし
た。

18,000人の顧客全員がAPT29の標的となったわけではあ
りませんが、全員がハッキングされ、強大な国家間のサイ
バーアンダーグラウンド戦争に巻き込まれ、全員が脆弱な
状態に置かれました。

情報セキュリティ部門以外のステークホルダーが、APT29
やその他の高度な持続的標的型攻撃集団に対して備えるこ
とについて、「中立」あるいは非戦闘員であるという理由
で反発したいのであれば、「六次の隔たり」ゲームを机上
演習やワークショップの活動として行ってみてください。

ただし、今回は、あなたの組織がロシアとつながっている
ことを演出してください。

APT29

米民主党全国委員会の内部メールや文書
を流出させた悪名高いハッカー、APT29 
(Nobelium) は、スパイ活動や諜報活動
を専門とするロシアの対外情報機関につ
ながるサイバー組織です。

「APT」とは「Advanced Persistent 
Threat (高度な持続的標的型攻撃)」の略
です。この呼称は、通常、国または国家
に支援された脅威集団を表し、組織のネ
ットワークに侵入し、検出または攻撃の
前に数ヵ月間、あるいは数年間潜伏する
ことができます。

統計的に言えば、情報セキュリティ部門以外のス
テークホルダーが信じようとするよりも、組織が
APT29の標的、あるいは他のAPTグループの標的に
なる可能性の方がはるかに高いのです。
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

確認済みのターゲット地域:

関係組織・団体:
ロシア 
Conti 
ALPHV 
Fighting Ursa 

APT28 
Strontium 
Iridium 
DEV-0586 

高度な持続的標的型攻撃/APT
脅威タイプ:

APT29 統計情報シート

別名:
Nobelium 
YTTRIUM 
The Dukes 

Cozy Bear 
CozyDuke 
UAC-0113 

諜報活動/秘密工作
動機: 

Actinium 
Bromine 
Krypton 
StellarParticle 

アフガニスタン 	
アルメニア 	
オーストラリア 	
アゼルバイジャン		
ベラルーシ		
ベルギー			 
ブラジル			 
ブルガリア		
カナダ			 
チェチェン		

チリ		
中国		
クロアチア	
キプロス		
チェコ		
フランス		
ジョージア	
ドイツ		
ハンガリー	
インド		

イラン		
イラク		
アイルランド	
イスラエル	
日本		
ヨルダン		
カザフスタン	
キルギスタン	
ラトビア		
レバノン		

リトアニア	
ルクセンブルク	
マレーシア	
メキシコ		
モンゴル		
モンテネグロ	
オランダ		
ニュージーランド	
ノルウェー	
パキスタン	

ポーランド	
ポルトガル	
ルーマニア	
ロシア		
スロバキア	
スロベニア	
南アフリカ	
韓国		
スペイン		
スウェーデン	

UNC-1151 
Cloaked Ursa

Blue Athena 
SolarStorm 
Tsar Team 
Minidionis

CVE-2009-3129 
CVE-2014-1761 
CVE-2015-164 
CVE-2018-13379 
CVE-2019-11510 
CVE-2019-1653 

CVE-2019-17026 
CVE-2019-19781 
CVE-2019-2725 
CVE-2019-7609 
CVE-2019-9670 
CVE-2020-0674 

多く使用されるエクスプロイト: 
CVE-2020-14882 
CVE-2020-4006 
CVE-2020-5902 
CVE-2021-1879 
CVE-2021-21972 
CVE-2021-26855

リスクが非常に高い業界:
政府 
軍事 
エネルギー 
メディアと通信 

NGO・非営利団体		
運送 
IT 
医療 			 

高等教育			 
金融			 
研究機関/シンクタンク

スイス		
タジキスタン	
タイ		
トルコ		
アラブ首長国連邦	
ウガンダ		
英国		
ウクライナ	
米国		
ウズベキスタン

2023 サイバー戦略ツールキット ステークホルダーを説得する方法



防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

APT29 攻撃の組織への影響 

APT29が送信したフィ
ッシング電子メールは、
各国大使館に関連する行
政通知を装い、正規なが
らも共同利用された電子
メールアドレスを利用し
ていました。
攻撃開始 2022年1月17 日 – 発表 2022年4月
28日: 外交当局 | 欧州、アジア、北米

「APT29 を含むこれらの主体は、簡単なパ
スワード、パッチが適用されていないシステ
ム、無防備な従業員を利用して初期アクセス
を取得し、その後、ネットワークを通じて横
方向に移動し、持続性を確立してデータを抽
出します。」
攻撃開始 2020年1月 - 発表 2022年2月16日:防衛関連企業| 軍
隊 |米国 

「5月初旬以降、Cloaked Ursa [APT29] 
は、DropboxやGoogle Driveサービス [など
の]、一般的なオンラインストレージサービ
スを利用してマルウェアを配信する能力を進
化させ続けています。」
攻撃開始 2022年5月 – 発表 2022 年7月5日: 外国大使館|ポル
トガルおよびブラジル

早ければ2021年5 月、ロシア国家に支援され
たサイバーアクターは、非政府組織 (NGO) で
デフォルトのMFAプロトコルに設定された誤っ
た構成のアカウントを利用して、新しいデバイ
スをMFAに登録し、被害者のネットワークにア
クセスすることができました。」
攻撃開始 2021年 5月 – 発表 2022 年3月15日: 非政府組織 | 米国

「サイバー攻撃の可能性は増大しています。
これらは、[ロシアが行うサイバーキャンペー
ンの] 直接的な標的になっていない国や組織
に対しても、深刻な影響を与える可能性があ
ります。」
2022年2月18 日:「国家的に重要な組織」ニュージーランド

「[一般公開されている] コモディティ化
したマルウェアの使用が顕著に継続してお
り、UAC-0113 [APT29] がさまざまなツール
を使用することを厭わず、そのオペレーショ
ンを適応させていることがわかります。」
発表 2022年 9月19日: 政府および民間部門 | 「複数の地域」 

「管理者はPCがロックされ、1万ドルのビッ
トコインを要求するメッセージが表示されて
いるのを発見しましたが、管理者が再起動し
たところ、コンピューターのハードディスク
は不可逆的に破損していました。」
2022年1月13日: 政府・非営利団体 & IT団体|ウクライナ 

“

“

“

“

“

“

“ “
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

フィッシングキャンペー
ンやまたは侵害されたサ
プライチェーンベンダー
経由してネットワークに
侵入
ハッカーがネットワークに侵入す
る前に阻止することは、業務を中
断することなく、すべての事業部
を保護する最も簡単で安価で迅速
な方法です。

管理者プロファイルに
アクセスし、認証パケ
ットを傍受してハッキ
ングした権限を昇格
侵入者が認証情報を昇格させる
能力を制限することで、データ
の盗難や恐喝を防ぐことがで
きます。

有益な情報および弱点
のネットワークをマッ
ピング
侵入者がネットワーク内を自
由に移動できない環境の場
合、重要なデータや脆弱性を
見つけることができないた
め、ビジネスへの大きな影響
を軽減できます。

ログを消すことで、一部
検出された場合、データ
を流出させ、防御に対抗
する足がかりを増やすこ
とになります。
異常振る舞い検知は、ビジネス
の停止や身代金の要求の前に、
ランサムウェア攻撃の初期段階
の兆候を通知します。

EDR

Webベースのコンテンツの
制限

ウイルス対策/マルウェア
対策

フィッシング対策

ユーザートレーニングおよ
び教育

パスワードレス多要素認証

ユーザーアクセス制御

アプリケーションコントロ
ール

デバイスの衛生と管理

セキュリティプログラム監査

戦略的オートメーション

構成管理

ユーザーアクセス制御

権限管理

構成管理

セキュリティプログラム監査

ユーザートレーニングおよ
び教育

リスクベースのパッチおよび
脆弱性管理

デバイスとセグメンテーシ
ョン 

Device Hygiene & 
Management 

資産の調整

セキュアなアクセスプロト
コル

ネットワークセグメンテー
ション

権限管理

戦略的オートメーション

構成管理

セキュリティプログラム監査

EDR

Web ベースのコンテンツ
の制限

戦略的オートメーション

悪意のある暗号化の検出お
よび隔離

Application Control

Strategic Automation

User Access Control

最大の混乱と影響を与
えるために、コマンド
で攻撃

APT29サイバーセキュリティ戦略: 
検出または消去の前にAPT29攻撃を食い止める方法

$$
先を見据えた対応はもう手
遅れです。「災害復旧」モ
ードに切り替えます。

!

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

Contiのランサムウェア防止について言及すると、情報セ
キュリティ部門以外のステークホルダーは、行動を急がな
ければならない喫緊の事件がないため、サイバーセキュリ
ティの戦略について疑問を持つかもしれませんが、それは
本当の脅威から目をそらすための目くらましだとわかって
います。

Contiがなくなったのに、なぜステークホル
ダーが過去の攻撃を防ぐことを気にする必
要があるのでしょうか。 
正直なところ、Contiにはしばらく評判の問題がありまし
た。皮肉なことに、自身のオペレーション上のセキュリテ
ィや内々のモラルの低さが原因だったのです。

衰退の始まりは、Contiのメンバー向けトレーニングプレ
イブックの流出からでした。そして、ウクライナのITスペ
シャリストがネットワークに侵入し、長年にわたる内部資
料を流出させたことです。 

しかし、Contiが「死んだ」といっても、そのハッカーが
まだ活動していないわけでも、そのコードが突然廃れたわ
けでもないのです。

Contiには広範な関連組織があり、脆弱性が存在する組織
にとって脅威となる、作成されたランサムウェアのコード
やテクニックの使用方法について明確に訓練されていまし
た。

しかも、Conti組織自体のハッカーやプログラマー、ソー
シャルエンジニアが逮捕されたり、死亡したりしたわけで
はありません。

実際、Contiがサーバーを停止してから丸2 ヵ月後、米国国
務省は、「Conti」のハッカーの逮捕につながる情報に対し
て1,000万ドルの報酬を与えることを声明した新しい動画
を公開しました。

最近、サイバーセキュリティの研究者やアナリストは、以
下のような他のサイバー犯罪組織から Conti型の戦術を目
にするようになりました。

	■ BlackByte
	■ Karakurt
	■ BlackBasta
	■ HelloKitty
	■ AvosLocker
	■ Hive
	■ ALPHV – など

Contiの過去のインシデントを研究することで、今日
のプロアクティブな組織は、Contiの手口を使った小
規模な脅威アクターによる同様の攻撃を多数防ぐこ
とができます。

Conti

最新のランサムウェアのニュースを追っ
ているサイバーセキュリティ関係者にと
って、「Conti」は馴染みのある名前で
す。このサービスとしてのランサムウェ
アは、2022年2月、ロシアのウクライナ
侵攻後に「ロシア政府を全面的に支援す
る」と発表し、世間を騒がせました。

しかし、内部の不満分子が組織の系列の
トレーニングプレイブックを公開し、外
部のセキュリティ研究者が内部文書を 
Twitterで流出させて以来、1つの犯罪組
織としての「Conti」は完全に解散した
ようです。
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

確認済みのターゲット地域: 

関係組織・団体:

リスクが非常に高い業界:

ロシア  
BlackByte 
Karakurt  

政府 
金融 
エネルギー	
製造 

BlackBasta 
HelloKitty 
ALPHV 

ホスピタリティ 
テクノロジー 
医療 		
教育		

サービスとしてのランサムウェア (RaaS)
脅威タイプ:

Conti 統計情報シート

CVE-2017-0143 
CVE-2017-0144 
CVE-2017-0145 
CVE-2017-0146 
CVE-2017-0147 
CVE-2017-0148 
CVE-2018-12808 
CVE-2018-13374 

CVE-2018-13379 
CVE-2020-0796 
CVE-2020-1472 
CVE-2021-1675 
CVE-2021-31207 
CVE-2021-34473 
CVE-2021-34523 
CVE-2021-34527 

多く使用されるエクスプロイト:

別名:
なし

犯罪/金融
動機: 

Hive  
AvosLocker 
Wizard Spider

オーストラリア 
カナダ		
コスタリカ	
ドイツ		
インドネシア	
アイルランド	
日本		
ラテンアメリカ	

ニュージーラド	
スカンジナビア	
スペイン		
台湾		
英国		
米国

CVE-2021-44228 
CVE-2015-2546 
CVE-2016-3309 
CVE-2017-0101 
CVE-2018-8120 
CVE-2019-0543 
CVE-2019-0841 
CVE-2019-1064 

食品・飲料	
小売・eコマース	

CVE-2019-1069 
CVE-2019-1129 
CVE-2019-1130 
CVE-2019-1215 
CVE-2019-1253 
CVE-2019-1315 
CVE-2019-1322 
CVE-2019-1385 

CVE-2019-1388 
CVE-2019-1405 
CVE-2019-1458 
CVE-2020-0609 
CVE-2020-0638 
CVE-2020-0688 
CVE-2020-0787 
CVE-2021-1732 

CVE-2021-21972 
CVE-2021-21985 
CVE-2021-22005 
CVE-2021-26855 

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

Conti攻撃の組織への影響 

Delta [Electronic] の
ネットワークにある 
65,000台のコンピュー
ターのうち、約1,500台
のサーバーと約12,000
台のコンピューターが
暗号化されています。 
[...] インシデントか
ら1週間近く経ちます
が、Delta のWebサイ
トはまだ復旧しておら
ず、影響は予想以上か
もしれません。

2022年 6月までに解散

2022年1月 21日: Delta Electronics 
製造 | 台湾

「[...]Contiは、Shutterfly に属する 4,000台
以上のデバイスと120台のVMware ESXi サー
バーを暗号化していました。個人情報流出ペ
ージには、Shutterflyから盗まれたデータの
サンプルも掲載されており、その中には、法
的契約書、銀行や加盟店の口座情報、[...]、
クレジットカードの下4桁を含む顧客情報と
思われるものが含まれていると言われていま
す。」
攻撃 2021年12月3日 – 報告 2021 年 12月26日: Shutterfly | 
小売・eコマース | 米国

“コスタリカの輸出業者会議所の事務局長であ
るChristian Rucavado氏は、次のように述べ
ています。「税関への攻撃は、同国の輸出入
物流を崩壊させました。冷蔵倉庫で保管して
いる生鮮品は時間との競争であり、経済的損
失は計り知れません。」
2022年4月18日：財務省、労働省、社会保障省政府|コスタリカ

「BI（インドネシア銀行）は、先月のランサ
ムウェアのハッキング攻撃を認識しています。
サイバー攻撃を受けていることを認識していま
す。これは犯罪で、現実であり、私たちはそれ
にさらされているのです。」
攻撃 2021年 12月 – 発表 2022年 1 月 20 日: インドネシア銀行 
| 金融 | インドネシア   

「お客様の資産を守るため、契約中のタービ
ンはNordex GroupのITインフラからのリモ
ートアクセスを無効化しました。事業継続を
可能にするようなITシステムの復旧を継続
し、合理的に可能な限り早く通常業務を再開
できるように取り組んでいます。」
2022年 3月 31日: Nordex | 製造/エネルギー| ドイツ

「現段階では、注文の処理、商品の発送を安
全に行うことができません。解決に向けてチ
ームが取り組んでいますが、いつ解決するか
は未定です。」
2022年1月 28日: KP Snacks | 食品・飲料 | 英国

“

“

“

“

“

“
“

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

ファイアウォールやイン
ターネットに接続された
サーバーや機器の設定に
不備がある場合、フィッ
シングキャンペーンを利
用してネットワークに
侵入
ハッカーがネットワークに侵入す
る前に阻止することは、業務を中
断することなく、すべての事業部
を保護する最も簡単で安価で迅速
な方法です。

ハッカーのユーザーアカ
ウントで管理者権限を取
得し、合法的な活動であ
るかのように偽装
侵入者が認証情報を昇格させる
能力を制限することで、データ
の盗難や恐喝を防ぐことができ
ます。

有益な情報および弱点
のネットワークをマッ
ピング
侵入者がネットワーク内を自
由に移動できない環境の場
合、重要なデータや脆弱性を
見つけることができないた
め、ビジネスへの大きな影響
を軽減できます。

データを抽出し、恐喝の
ために利用
ハッカーがデータを盗んだりロ
ックすることができなければ、
身代金を要求することはほぼで
きません。

EDR

Webベースのコンテンツの
制限

ウイルス対策/マルウェア
対策

モバイルデバイスのフィッシ
ング対策

ユーザートレーニングおよ
び教育

パスワードレス多要素認証

ユーザーアクセス制御

アプリケーションコントロ
ール

デバイスの衛生と管理

セキュリティプログラム監査

戦略的オートメーション

構成管理

ユーザーアクセス制御

権限管理

構成管理

セキュリティプログラム監査

ユーザートレーニングおよ
び教育

リスクベースのパッチおよび
脆弱性管理

デバイスとセグメンテーシ
ョン

デバイスの衛生と管理

資産の調整

セキュアなアクセスプロト
コル

ネットワークセグメンテー
ション

権限管理

戦略的オートメーション

構成管理

セキュリティプログラム監査

EDR

Webベースのコンテンツの
制限

戦略的オートメーション

悪意のある暗号化の検出お
よび隔離

Application Control

Strategic Automation

User Access Control

ランサムウェアを実行
し、恐喝要求を行いま
す。DoS攻撃で支払いを
迫る可能性

Contiのレガシーサイバー防御戦略: 
身代金要求の前にConti型の攻撃を食い止める方法

$
先を見据えた対応はもう手
遅れです。「災害復旧」モ
ードに切り替えます。

!
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

Contiのように、Lapsus$がサイバー犯罪の脅威とし
て自然発生的に復活したように見えることは、「死ん
だ」サイバー脅威であっても防御する必要があること
を、情報セキュリティ部門以外のステークホルダーに
思い出させるのに役立ちます。

しかし、Lapsus$は、攻撃の動機も侵入方法も全く異
なるタイプのグループであるため、本書の4つのグルー
プに含めました。

Lapsus$ は金銭を主な動機としているようには見えま
せん。しかし、彼らは確かに情報の身代金を要求し、
組織を脅迫して数百万ドルもの金を巻き上げたりして
います。

Lapsus$のハッカーは「こんなことができるのか?」と
いう好奇心から攻撃しているように見えます。どのよ
うな手段を使ってでも注目されたいという、昔ながら
の若者の欲求からきているようです。

なぜ、10代のハッカー集団がステークホ
ルダーの懸案事項となるのでしょうか。
Lapsus$攻撃を避けるために投資する価値があること
をステークホルダーに納得してもらうためには、ま
ず、これらの 10代の若者が活用した侵入と攻撃方法が
いかに異なるかを説明する必要があります。 

結局のところ、これらのハッカーは、今回取り上げた
脅威アクターのように、多額の資金や人脈を持ってい
たわけではありません。大人のハッカーのように、犯
罪行為で資金を集めることを専業とするような、犯罪
行為に専念する時間がなかったのです。

Lapsus$のハッカーは、組織に潜入するために自由に
使えるツールであるソーシャルメディアを活用したの
です。

Lapsus$は公開されたテレグラムで、主要な企業や組織
の初期ログインやその他のハッキング可能な情報を探し
ていることを発表しました。情報提供者が報酬を望むの
であれば、暗号通貨と情報を交換することにも積極的
です。

そして、不満のある従業員は、その申し出を利用したよ
うです。

テレグラムの最初の投稿から数週間、数ヵ月の間に、い
くつかの主要な組織が Lapsus$集団に起因する侵害を
公表しました。

一度、組織へのアクセスを取得したら、できる限りシス
テム内を横移動し、漏洩した認証情報を使って、他の従
業員やIT部門を内部で騙すことができました。共有ドラ
イブにアクセスし、会議の背景に潜み、暗号化されてい
ないパスワードの文書を発見することができました。

そして、Lapsus$のハッカーはデータをエクスポート
し、それを削除して、内部から騒乱が発生している見る
ことができます。社内のコミュニケーションチャネルを
通じて身代金の要求を伝えることもできます。

従業員の士気が著しく低く、情報セキュリティ部門以外
の担当者がサイバーセキュリティにおける自らの役割
に主体性を持たない場合、組織の運用セキュリティ（
内部と外部の両方）に対する重大な「内部脅威」とな
り、Lapsus$のサイバー攻撃パターンに代表されように
なります。

Lapsus$

Contiと同様、2022年 3月にロンドン
市警が、首謀者である16歳の自閉症を
患っていたハッカー (「White」または
「Breachbase」と名乗っていた) を逮捕
したことで、誰もがLapsus$は終わった
と思いました。

しかし、その数ヵ月後、大企業は過去の
情報漏洩をこの集団に押し付けましたの
です。そして、大手テクノロジー企業へ
の全く新しい侵入が話題を呼びました。
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

確認済みのターゲット地域:

リスクが非常に高い業界:
エンターテイメント		
テクノロジー

一般的なハッカー

UNC2447	
Yanluowangr 

脅威タイプ: 

関係組織・団体: 

Lapsus$ 統計情報シート

CVE-2021-34484  
CVE-2018-13379  
CVE-2020-12812 
CVE-2020-23852 
CVE-2021-26857 
CVE-2021-31207 
CVE-2021-44864 

CVE-2021-44957 
CVE-2021-45326 
CVE-2021-45328 
CVE-2022-0510 
CVE-2022-21702 
CVE-2022-0139 
CVE-2021-45327 

多く使用されるエクスプロイト: 

別名:
なし

ハクティビスト、金融
動機: 

ブラジル 
フランス 
韓国 
米国

CVE-2021-45325 
CVE-2021-44956 
CVE-2021-34473 
CVE-2021-26858 
CVE-2021-26855 
CVE-2020-23705 
CVE-2019-5591 

CVE-2021-34484 
CVE-2022-21919 
CVE-2022-26904 
CVE-2021-34484

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

Lapsus$ 攻撃の組織への影響 

攻撃者は契約者のUberア
カウントにログインの試
行を繰り返しました。そ
の都度、契約者は二要素
認証ログインの承認要求
を受信し、最初はアクセ
スをブロックしていまし
た。しかし、最終的には
契約者がその要求を許可
してしまい、攻撃者はロ
グインに成功しました。
2022年 9月 15日: Uber | テクノロジー | 米国

“
“

「私たちが [会社] に通知してから、完全な調
査報告書が発行されるまで、長い時間がかかっ
たことに非常に失望しています。反省点として
は、[会社の] サマリーレポートを受け取った時
点で、その意味を理解するためにもっと迅速に
行動すべきだったということです。」
2022 年 1月: Okta | テクノロジー | 米国

2022年 9月 11日、本セキュリティインシデ
ントのファイル名リストをダークウェブに
公開した不正行為者が、同じダークウェブ
上に、同ファイルの実際の内容を掲載しま
した。
攻撃 2022年 5月 24日 – 報告 2022 年 8 月 10 日: Cisco 
Electronics / 製造 | 米国

当社は、脅威アクター [Lapsus$] がシステム
から従業員の認証情報といくつかのNvidia財産
情報を奪い、それをオンラインで流出し始めた
ことを認識しています。」
2022年 2月 23日: Nvidia | エレクトロニクス/製造 | 韓国

「Lapsus$はTorrentを投稿する際、Bingのソ
ースコードの90％、Bing Maps とCortanaの
コードの約45％が含まれていると述べていま
す。」
2022年 3月 20日: Microsoft | テクノロジー| 米国

「最近、不正な第三者が当社のシステムに不正
アクセスし、機密情報をダウンロードするとい
うネットワーク侵入の被害に遭いました。その
中には、次の「Grand Theft Auto」の初期開
発映像も含まれています。」
2022年 9月 19日: Rockstar Games | エンターテイメント | 米国

「当社の初期分析によると、今回の侵害は 
Galaxyデバイスの操作に関する一部のソー
スコードに関わるものですが、当社のお客様
や従業員の個人情報は含まれていません。」
発表 2022年 3月 3日: Samsung | エレクトロニクス/製造 | 
韓国

“

“

“

“

“

“

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

内部脅威者の認証情報を
使ってネットワークに侵
入し、従業員の個人アカ
ウントも企業ネットワー
クへの「バックドア」
ハッカーがネットワークに侵入す
る前に阻止することは、業務を中
断することなく、すべての事業部
を保護する最も簡単で安価で迅速
な方法です。

公開された共有データベ
ースで露出した認証情報
を検索したり、ソーシャ
ルエンジニアリングによ
る内部からの攻撃
侵入者が認証情報を変更または
昇格させる能力を制限すること
で、データの盗難や恐喝を防ぐ
ことができます。

有名になるため (proff 
または hack0)、ある
いは将来の恐喝のため
にデータを流出
ハッカーがデータを盗んだり
ロックすることができなけれ
ば、身代金を要求することは
ほぼできません。

ユーザーアクセス制御

権限管理

セキュリティプログラム監査

アプリケーションコントロ
ール

パスワードレス多要素認証

ネットワークセグメンテー
ション

ユーザートレーニングおよ
び教育

戦略的オートメーション

ユーザーアクセス制御

権限管理

セキュリティプログラム監査

アプリケーションコントロ
ール

パスワードレス多要素認証

ネットワークセグメンテー
ション

ユーザートレーニングおよ
び教育

戦略的オートメーション

Webベースのコンテンツの
制限

ユーザーアクセス制御

権限管理

ネットワークセグメンテー
ション

アプリケーションコントロ
ール

EDR

セキュリティプログラム監査

戦略的オートメーション

デバイスの衛生と管理

Lapsus$サイバーセキュリティ戦略: 
略奪と消去の前にLapsus$攻撃を防ぐ方法

$
先を見据えた対応はもう手
遅れです。「災害復旧」モ
ードに切り替えます。

!

恐喝を開始 - おそらく被
害者自身の内部ルートか
ら開始 -組織がインシデ
ント対応を始めるとき

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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ALPHV MITRE ATT&CK マップ
1. 偵察

4. 実行

5. 持続性

8. 認証情報アーティファクト

11. 収集

13. 抽出

14. 影響

12. コマンドと制御

9. 検出

10.横移動

6. 権限昇格

7. 防御回避

2. リソース開発

3. 初期アクセス

T1595: アクティブスキャニング 
T1589: 被害者の個人情報の収集
	 T1589.001: 認証情報

T1098: アカウント操作

T1003: OS 認証情報ダンピング
	 T1003.001: LSASS メモリ
	 T1003.004: LSA シークレット

T1005:ローカルシステムからのデータ

T1567: Webサービスでの抽出
	 T1567.002: クラウドストレージへの抽出

T1486: 影響を与えるためのデータ暗号化
T1489: サービス停止
T1490: システム回復の抑制

T1090: プロキシ
	 T1090.003: マルチホッププロキシ

T1082: システム情報検出
T1135: ネットワーク共有検出
T1018: リモートシステム検出
T1087: アカウント検出
	 T1087.002: ドメインアカウント
T1487: ドメイン信頼検出
T1057: プロセス検出
T1083: ファイルおよびディレクトリ検出

T1563: リモートサービスハイジャック
	 T1563.002: RDP ハイジャック
T1570: ラテラルツールの転送 

T1564: アーティファクトの隠蔽

T1548: 昇格制御メカニズムの悪用
	 T1548.002: ユーザーアカウント制御の回避

なし

なし

T1078: 有効なアカウント
T1190: 公開アプリケーションの悪用

2023 サイバー戦略ツールキット ステークホルダーを説得する方法



4545

防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

APT29 MITRE ATT&CK マップ
1. 偵察

4. 実行

5. 持続性 8. 認証アクセス 11. 収集

13. 抽出

14. 影響

12. コマンドと制御

9. 検出

10. 横移動

6. 権限昇格

7. 防御回避

2. リソース開発

3. 初期アクセス

なし

T1047: Windows管理インストルメンテーション
T1204: ユーザー実行
	 T1204.001: 悪意のあるリンク
	 T1204.002: 悪意のあるファイル
T1053: スケジュールされたタスク/ジョブ
	 T1053.005: スケジュールされたタスク
T1059: コマンドおよびスクリプトインタープ
リター
	 T1059.001: PowerShell
	 T1059.003: Windows コマンドシェル
	 T1059.006: Python
T1203: クライアント実行のための悪用

T1053: スケジュールされたタスク/ジョブ
	 T1053.005: スケジュールされたタスク
T1078: 有効なアカウント 
	 T1078.002: ドメインアカウント
T1098: アカウント操作
	 T1098.001: 追加のクラウド認証情報
	 T1098.002: 追加の電子メール委任権限
T1133: 外部リモートサービス
T1546: イベントでトリガーされた実行
T1546.003: Windows 管理インストルメンテー
ションイベントサブスクリプション
T1546.008: アクセシビリティ機能

T1003: OS 認証ダンピング
	 T1003.006: DCSync
T1005: ローカルシステムからのデータ
T1552: 保護されていない認証情報
	 T1552.004: 秘密鍵
T1555: パスワードストアの認証情報
T1558: Kerberos チケットの窃盗または偽造	
T1558.003: Kerberoasting
T1606: Web 認証情報の偽造: 
	 T1606.001: Web Cookies
	 T1606.002: SAML トークン

T1074: ステージングされたデータ
	 T1074.002: リモートデータ署名
T1114: 電子メール収集
	 T1114.002: リモート電子メール収集
T1560: 収集されたデータのアーカイブ
	 T1560.001: ユーティリティによるアーカイブ

T1048: 代替プロトコルでの抽出
	 T1048.002: 非対称暗号化非 C2 プロトコル	
	 での抽出

なし

T1001: データの難読化
	 T1001.002: データの難読化: ステガノグラフィ
T1071: アプリケーション層プロトコル
	 T1071.001: Web プロトコル
T1090: プロキシ
	 T1090.001: 内部プロキシ
	 T1090.003: マルチホッププロキシ
	 T1090.004: ドメインフロンティング
T1095: 非アプリケーション層プロトコル
T1102: Web サービス
	 T1102.002: 双方向通信
T1105: 受信ツール転送
T1568: 動的解決

T1016: システムネットワーク構成検出
	 T1016.001: インターネット接続検出
T1018: リモートシステム検出
T1057: プロセス検出
T1069: 権限グループ検出
T1082: システム情報検出
T1083: ファイルおよびディレクトリ検出
T1087: アカウント検出
T1482: ドメイン信頼検出

T1021: リモートサービス
	 T1021.006: Windows リモート管理
T1550: 代替認証素材の使用
	 T1550.003: チケットの送信
	 T1550.004: Web セッション Cookie

T1027: 曖昧にされたファイルまたは情報
	 T1027.002: ソフトウェア圧縮
T1036: マスカレード
	 T1036.004: タスクまたはサービスのマスカ	
	 レード				  
	 T1036.005: 合法的な名前または場所の照合
T1070: ホストのインジケーター削除
	 T1070.004: ファイル削除
	 T1070.006: Timestomp
T1078: 有効なアカウント
	 T1078.002: ドメインアカウント
T1140: ファイルまたは情報の明確化/復号
T1218: システムバイナリプロキシ実行
	 T1218.011: Rundll32
T1484: ドメインポリシー修正
	 T1484.002: ドメイン信頼通知		
T1548: 昇格制御メカニズムの悪用
	 T1548.002: ユーザーアカウント制御の回避
T1550: 代替認証素材の使用
	 T1550.003: チケットの送信
	 T1550.004: Webセッション Cookie
T1553: 信頼制御の転覆
	 T1553.002: コード署名
T1562: 防御の破壊
	 T1562.001: ツールの無効化または修正
	 T1562.002: Windows イベントログの無効化
T1562.004: システムファイアウォールの無効化
または修正

T1053: スケジュールされたタスク/ジョブ
	 T1053.005: スケジュールされたタスク
T1078: 有効なアカウント
	 T1078.002: ドメインアカウント
T1484: ドメインポリシー修正
	 T1484.002: ドメイン信頼通知
T1546: イベントでトリガーされた実行
	 T1546.003: Windows管理インストルメンテ	
	 ーションイベント説明
	 T1546.008: アクセシビリティ機能
T1547: ブートまたはログオン自動起動実行
	 T1547.009: ショートカット修正

T1583: インフラストラクチャの取得
	 T1583.001: ドメイン
	 T1583.006: Webサービス
T1584: インフラストラクチャの侵害
	 T1584.001: ドメイン
T1587: 機能の開発
	 T1587.001: マルウェア
	 T1587.003: デジタル証明書

T1078: 有効なアカウント
	 T1078.002: ドメインアカウント
T1133: 外部リモートサービス
T1190: 公開アプリケーションの悪用
T1195: サプライチェーンの侵害
	 T1195.002: ソフトウェアサプライチェーン	
	 の侵害 			 
T1566: フィッシング
	 T1566.001: スピアフィッシング添付ファイル
	 T1566.002: スピアフィッシングリンク

2023 サイバー戦略ツールキット ステークホルダーを説得する方法
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Conti MITRE ATT&CK マップ
1. 偵察

4. 実行

5. 持続性

8. 認証アクセス

9. 収集
11. 抽出

12. 影響

10. コマンド6. 特権昇格 7. 防御回避

2. リソース開発

3. 初期アクセス

T1595: アクティブスキャニング

T1072: ソフトウェア開発ツール
T1203: クライアント実行のための悪用

T1037: ブートまたはログオン初期化スクリプト
T1542: プレ OS ブート
T1542.003: ブートキット
T1543: システムプロセスの作成または修正
	 T1543.001: エージェントの起動
	 T1543.002: システムサービス
	 T1543.003: Windowsサービス
	 T1543.004: デーモンの起動
T1546: イベントでトリガーされた実行
	 T1546.001: 既定のファイル関連付けの変更
	 T1546.004: Unixシェル構成修正
	 T1546.008: アクセシビリティ機能
T1547: ブートまたはログオン自動起動実行n
	 T1547.006: カーネルモジュールおよび実行	
	 T1547.009: ショートカット修正
T1574: ハイジャック実行フロー
	 T1574.008: 検索順序ハイジャックによるパス	
	 の傍受
T1574.009: ショートカット修正
	 T1574.010: サービスファイル権限脆弱性
	 T1574.011: サービスレジストリ権限脆弱性

T1005: ソフトウェア開発ツール
T1080: Taint 共有コンテンツ

T1005: ローカルシステムからのデータ
T1039: ネットワーク共有ドライブからのデータ
T1115: クリップボードデータ
T1123: 音声キャプチャ
T1125: 動画キャプチャ

T1020: 自動抽出
	 T1020.001: トラフィック複製

T1498: ネットワークサービス妨害	
T1498.001: 直接ネットワークフラッド

なしT1027: 曖昧にされたファイルまたは情報
	 T1027.003: ステガノグラフィ
T1014: ルートキット
T1036: マスカレード
	 T1036.005: 合法的な名前または場所の照合
T1055: プロセスインジェクション
T1112: レジストリの修正
T1134: アクセストークン操作
T1218: 署名されたバイナリプロキシ実行
	 T1218.001: コンパイルされた HTML ファイル
T1542: プレ OS ブート
	 T1542.003: ブートキット
	 T1542.004: ルート証明書のインストール
T1548: 昇格制御メカニズムの悪用
T1553: 信頼制御の転覆
T1562: 防御の破壊
	 T1562.001: ツールの無効化または修正
T1574: ハイジャック実行フロー
	 T1574.010: サービスファイル権限脆弱性	
	 T1574.011: サービスレジストリ権限

T1037: ブートまたはログオン初期化スクリプト
T1055: プロセスインジェクション
T1134: アクセストークン操作
T1543: システムプロセスの作成または修正
	 T1543.001: エージェントの起動
	 T1543.002: システムサービス
	 T1543.003: Windows サービス
	 T1543.004 デーモンの起動
T1546: イベントでトリガーされた実行
	 T1546.001: 既定のファイル関連付けの変更	
	 T1546.004: Unix シェル構成修正
	 T1546.008: アクセシビリティ機能
T1547: ブートまたはログオン自動起動実行
	 T1547.006: カーネルモジュールおよび実行	
	 T1547.009: ショートカット修正
T1548: 昇格制御メカニズムの悪用
T1574: ハイジャック実行フロー
	 T1574.010: サービスファイル権限脆弱性
	 T1574.011: サービスレジストリ権限脆弱性

なし

T1190: 公開アプリケーションの悪用
T1566: フィッシング
	 T1566.001: スピアフィッシング添付ファイル
	 T1566.002: スピアフィッシングリンク
	 T1566.003: サービスを利用したスピアフィッ	
	 シング
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防御ディレクトリ: 年の注目の脅威アクター 戦術インデックス

Lapsus$ MITRE ATT&CK Map
1. 偵察

4. 実行

6. 持続性

8. 認証アクセス

9. 検出 

10. 横移動

12. 抽出

13. 影響

11. 収集5. 権限昇格 7. 防御回避

2. リソース開発

3. 初期アクセス

なし

T1059: コマンドおよびスクリプトインタープ
リター
	 T1059.001: PowerShell
	 T1059.003: Windows コマンドシェル	
	 T1059.004: Unix シェル
T1072: ソフトウェア開発ツール

T1021: サービス
	 T1021.001: リモートデスクトッププロトコル
T1078: 有効なアカウント
	 T1078.002: ドメインアカウント
	 T1078.003: ローカルアカウント
	 T1078.004: クラウドアカウント
T1114: 電子メール収集
	 T1114.003: 電子メール転送ルール
T1133: 外部リモートサービス

T1003: OS 認証情報ダンピング
	 T1003.001: LSASS メモリ
T1111: 二要素認証傍受
T1212: 認証アクセスの悪用
T1528: アプリケーションアクセストークンの
窃盗
T1552: 保護されていない認証情報
	 T1552.001: ファイルの認証情報
	 T1552.004: 秘密鍵
T1555: パスワードストアの認証情報
	 T1555.005: パスワードマネージャー

T1016: システムネットワーク構成検出
	 T1016.001: インターネット接続検出
T1069: グループ検出
	 T1069.002: ドメイングループ
T1082: システム情報検出
T1482: ドメイン信頼検出

T1021: サービス
	 T1021.001: リモートデスクトッププロトコル
T1534: 内部スピアフィッシング
T1078: 有効なアカウント
	 T1078.002: ドメインアカウント

T114: 電子メール収集
	 T1114.003: 電子メール転送ルール
T1537: クラウドアカウントへのデータ転送
T1567: Web サービスでの抽出

T1485: データ破壊
T1529: システムのシャットダウン/再起動

T1039: ネットワーク共有ドライブからのデータ
T1114: 電子メール収集
	 T114.003: 電子メール転送ルール
T1213: 情報リポジトリからのデータ
	 T1213.002: Sharepoint
	 T1213.003: コードリポジトリ

T1027: 曖昧にされたファイルまたは情報
	 T1027.002: ソフトウェア圧縮
T1078: 有効なアカウント
	 T1078.002: ドメインアカウント
	 T1078.003: ローカルアカウント
	 T1078.004: クラウドアカウント
T1553: 信頼制御の転覆
	 T1553.002: コード署名
T1562: 防御の破壊
	 T1562.001: ツールの無効化または修正

T1068: 権限昇格のための悪用
T1078: 有効なアカウント
	 T1078.002: ドメインアカウント

なし

T1078: 有効なアカウント
T1133: 外部リモートサービス
T1190: 公開アプリケーションの悪用
T1199: 信頼できる関係
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 サイバーセキュリティ戦略が重要である理由を
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ことで、予算確保を促す方法
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