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基于风险的补丁管理 
勒索软件攻击的频率和严重程度与日俱增，并且对企业造成
毁灭性影响。 研究显示，数据泄露的平均总成本为 488 万美
元，较 2023 年增长 10%，是自疫情爆发以来的最大增幅.1

随着技术和人工智能的进步，攻击只会增加。 勒索软件即服
务 (RaaS) 使任何人都能发起攻击——不需要安全知识或编
码专业技能。 漏洞增加导致风险增加，漏洞利用率年同比增

Ivanti Neurons for Patch Management 
是一款云原生解决方案，可针对 
Windows、macOS、Linux 和第三方应用程序提
供相应的实用情报和设备风险可见性。 通过对主
动风险敞口、补丁可靠性和设备合规性的了解来
确定漏洞的优先级并加以修补。 防范包括勒索软
件在内的一系列威胁。

Ivanti Neurons for Patch Management 
通过漏洞排序和修复来减少威胁暴露和风险

长 180%。2 Google 的研究表明，零日漏洞利用率年同比增长 
50%。3 更糟糕的是，人工智能黑客时代已经到来。 伊利诺伊
大学的研究人员训练人工智能代理自主入侵网站，发现并利
用零日漏洞。4

修补常见的漏洞和风险暴露是组织应对勒索软件攻击的最
佳措施之一。 不幸的是，71% 的 IT 和安全专业人士发现修补
过于复杂且耗时。5 这可能是由于漏洞数量过多造成的。 美国
国家漏洞数据库 (NVD) 列出了超过 230,000 个漏洞。6 虽然
其中只有一小部分与勒索软件有关，而主动漏洞利用所占的
比例还要更小，但确定哪些漏洞对您的组织构成最大风险可
能很棘手。

Ivanti Neurons for Patch Management 可针对 
Windows、macOS、Linux 和第三方应用程序提供相应的实
用威胁情报、补丁可靠性洞见和设备风险可见性。 这些关键
洞见让 IT 团队能够确定漏洞排序，并优先修复那些对组织
构成最大危险的漏洞。 通过利用 Ivanti Neurons for Patch 
Management 来提高补丁工作的效率和效果，企业可以更
好地保护自己免受数据外泄、勒索软件和其他源自软件漏洞
的威胁。
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主要特色和功能 
基于风险的先后排序

Ivanti Neurons for Patch Management 采用基于风险的排
序策略，首先针对那些解决关键漏洞的补丁——尤其是与勒
索软件相关的漏洞。 通过专注于缓解最高风险的补丁，IT 团
队可以有效地将资源分配给其他战略重点，简化补丁管理流
程并提高安全有效性。 这种方法可以迅速解决严重的漏洞，
大大降低勒索软件和其他安全漏洞的风险，从而在复杂的威
胁环境中保持强大的防御能力。

主动威胁情境

使用先进的漏洞风险评级 (VRR) 系统对关键漏洞进行优先
排序，从而增强您的 IT 安全性。 该评级通过纳入真实世界风
险评估，超越了传统的 CVSS 评分。 我们的 VRR 系统使用有
关对抗风险的详细洞见（例如有关漏洞利用和勒索软件相关
漏洞的情报）对补丁进行排名。 借助高质量数据和渗透测试
团队的专业验证，VRR 系统可以有效地指导补救工作，显著
增强您对主动和潜在威胁的防御能力。

按风险部署

随着漏洞的增多，供应商不断发布更新来解决这些问题。 这
对于降低风险至关重要，尤其是对于零日漏洞或公开披露而
言。 然而，将这些持续的更新与组织通常的月度维护计划相
协调是具有挑战性的——这会导致安全漏洞存在数周之久。

按风险部署功能支持多个并行部署任务：每月定期维护、每
周优先更新和即时零日补丁。 这使得系统能够实现自动更
新管理，无论补丁发布时间如何，都能确保系统始终保持最
新状态。

打破 IT 和安全之间的障碍

通过为 IT 团队和安全团队提供对关键信息（如 SLA 跟踪和
基于风险的情报）的平等访问权限，实现两者之间的对等。 这
有利于形成全面的视角和共同语言，促进快速有效的跨职能
行动。 统一的方法可以减少摩擦，并能够对利益相关者做出
协调的回应。 分享从众包数据和部署遥测中得出的补丁可
靠性见解，使得可以进行前瞻性评估并防止部署失败，从而
确保遵守 SLA。 这一策略改善了协调并增强了组织的安全
态势。 

“63% 的 IT 和安全专业人士
报告称，孤立数据会减慢安
全响应时间。”7

从本地到云端 

借助 Ivanti Neurons for Patch Management，开始您从本
地补丁管理过渡到云端的旅程。 我们这款云原生解决方案
让您能够按自己的步调完成过渡，而不是强行“剥除并替换”
。Ivanti 的迁移体验让您能清楚了解它在云端管理的设备以
及通过本地 Ivanti 补丁管理解决方案管理的那些设备。 

补丁可靠性 

补丁可靠性对于系统完整性和安全性至关重要。 Ivanti 利用
众包反馈意见、匿名部署数据和高级测试在部署前预先评估
补丁的有效性和安全性。 Ivanti Neurons Agent 可以自主配
置并将经测试的补丁快速分发到数千台设备，从而尽早发现
潜在问题。 IT 团队可以做出明智的修补决策，最大限度地降
低故障风险并提高 IT 环境的稳定性和性能。 这种方法减少
了停机时间并确保持续防范漏洞。
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在同一平台上实现异构

异构平台对于在多样化的 IT 环境中保持强大的安全
标准至关重要，它可以实现高效且主动的 IT 安全风险
管理。 Ivanti Neurons for PatchManagement 支持 
Windows、MacOS、Linux 和第三方应用，提供统一的管理体
验，可以简化各种系统的监督并提高工作效率。 

使用单一平台可以提供一致的安全策略并提高运营效率，并
且无需在不同的补丁管理系统之间切换。 它降低了复杂性和
监督风险，确保所有端点的全面保护和可见性。 通过快速识
别漏洞和不一致性，这种全面的方法可以防止安全漏洞，减
少停机时间和恢复成本，并保护组织资产。

合规报告

补丁管理中的合规报告至关重要。 Ivanti 的自动化系统专注
于反映现实风险的基于风险的 KPI。 它确保所有补丁都记录
在案并符合监管标准，大大减少不合规情况。 该系统基于更
新的发布日期而不是典型的 IT 运营时间表来设定 SLA，从而
使补丁管理与安全需求保持一致。 这是至关重要的，因为安
全团队面临着持续补丁周期带来的挑战。 通过从漏洞暴露的
角度重新调整 SLA，IT 部门可以在管理运营需求的同时更好
地满足安全要求，从而加强组织的整体安全框架。

更改我们的衡量方式：“曝露时间”

追逐数字：

更新持续不断地发布。 实现实时
合规几乎是不可能的。

衡量重要的事情：

基于风险的 KPI 使团队能够
专注于现实世界的风险并实现
合规。
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关于 Ivanti

Ivanti 完善并确保 Everywhere Work，从而促使员工和企业
都能够实现蓬勃发展。 我们让技术为人们服务，而不是相反。 
如今员工使用各类公司和个人设备通过多种网络访问 IT 应
用和数据，以便无论他们身在何处以何种方式工作，都能够
保持工作效率。 Ivanti 是唯一能够发现、管理和保护组织中
每一处 IT 资产和端点的科技公司。 有超过 40,000 家客户（
包括财富 100 强企业中的 85 家）选择 Ivanti 来帮助他们提
供卓越的数字化员工体验，并提高 IT 和安全团队的生产力和
效率。 在 Ivanti，我们努力营造一个倾听、尊重和重视所有观
点的环境，我们致力于为客户、合作伙伴、员工和地球创造更
可持续的未来。 更多信息请访问  ivanti.com
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