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亚太和日本地区安
全访问现状报告
在过去的12个月里，亚洲、太平洋和日本（亚太和日本）地区的安
全和IT领导者遭遇了一系列的安全威胁。为了应对这类日益增长的
挑战，他们正在着重策划安全访问措施，并有计划接轨零信任协议。
然而， 不同的行业（软件、金融服务和制造业）的具体优先事项也有所不同。

Ivanti和Pulse调查了亚太和日本地区的125位IT和安全领导者，以了解他们在未来
12个月中的安全访问重点，探讨如何通过安全访问措施降低安全威胁的频率。

在过去的一年里，超过半数的亚太和日本地区公司曾遭到安全攻击。
受访的IT和安全领导者所属的企业最经常遇到的是移动或网络应用程序安全外泄（
61%）、账户欺诈和身份盗窃（58%）以及未经授权的应用程序/资源访问（55%）。

企业需要定义访问策略来对抗安全威胁

以下5种安全威胁中，哪一种在过去12个月
中对您的企业造成了最大影响？

移动或网络应用
程序安全外泄 

身份/账户盗窃  未经授权的应用
程序/资源访问  

未经授权的数据
访问，数据泄露 

恶意软件  

相反，在北美最常见的安全威胁是恶意软件（51%），
而欧洲则是未经授权的应用程序/资源访问（70%）。

为了减小这类愈演愈烈的安全威胁的影响，67%的IT和安全领导者表示其企业最需要的
是定义和执行用户和设备访问策略。 然而，在最重要的5项举措中，有4项同时也是实施难
度最大的4项。

就缓解访问安全威胁而言，以下哪些安
全能力对您的企业来说是最重要？

就缓解访问安全威胁/风险而言，以下哪
5项安全能力对您的企业来说实施难度

最大？

定义和执行用户和设备访问策略

自动化DevOps/云应用交付

定义和执行网络分段

确保端点安全合规性

执行自带设备和
访客访问策略

定位程序、数据和资源访问要求

各个行业最需要的威胁缓
解能力是什么？

软件
定义和执行用户和设备访问策略

金融服务
自动化DevOps/云应用交付

制造
定义和执行用户和设备访问策略

各位IT和安全领导者均表示，他们的企业正在重点规划的访问安全措施是为了在未来12个月
内实现混合环境中的访问控制一致性（66%），以及增强应用程序负载的交付和保护（61%）。

所有（100%）的亚太和日本地区IT和安全从业人员一致表示，其企业的安全操作将在未来
12个月内进一步适应零信任策略。

在未来12个月内，您的企业现有的安全控制措
施将在多大程度上更加适应零信任策略？

在未来12个月内，哪些访问安全措施对您的企
业来说最重要？

各行业的首要安全措施：

为了进一步防御安全威胁，科技领导者正在优先考
虑“零信任”和混合型IT的安全保障

程度较小

中等程度

很大程度

完全适应

与亚太和日本地区相比，北美地区更重视与零信任接轨。
21%的西方国家IT和安全领导者表示，他们将在未来一年
内在很大程度上或完全接轨零信任，亚太和日本地区的这

一比例只有7%。

在混合IT环境
中实现访问控
制的一致性

增强应用程序
负载的交付和
保护（例如，微
服务）

强化端点安全
，在访问前完
成补救

加强物联网设
备的检测、隔
离和访问控制

提高身份识别
和访问管理（
IAM）的协调
性 

强化端点安全
，在访问前完

成补救

软件

在混合IT环境
中实现访问控

制的一致性

金融服务

增强应用程序
工作负载交付
的访问和保护
（如微服务）

提高身份识别
和访问管理

（IAM）的协调性

制造

95%的亚太和日本地区IT和安全领导者表示，他们的企业已有超过四分之一
的安全服务过渡到了云交付。

您的企业有多少安全服务已从传统的内部安全
工具过渡为云交付？

此外，超过三分之一（35%）的人预计其企业明年的云交付安全服务支出将增加25%以上。
亚太和日本地区的受访者中无人认为此项预算会维持不变。

在未来18个月内，您希望您的企业在多大程度
上增加对云交付安全服务的投资？

最后，绝大多数受访者（98%）要么正在把安全供应商整合至统一平台，要么有计划在未来
几个月内这样做。

在未来12个月内，您的企业有多大可能把独立
的安全访问工具整合到更统一的平台，并减少供

应商数量？

与其他地区相比，亚太和日本地区企业更多地依
靠云交付的安全服务，并有计划对供应商进行整合

受访者详情

地区
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