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Mac 在企业中的发展演进

使用 macOS 的组织比以往任何时候都多。 为了确保 Mac 端
点的安全，并且跟上最新的应用和配置，IT 部门不能再 完全
依靠第三方解决方案来管理它们。 新的目标： 确保对整 个移
动基础设施具备全面可见性和控制力。 解决方案： 引入 诸
如 Ivanti 这样的全面化统一端点管理 (UEM) 平台，对包 括 
macOS 、Android 、iOS 和 Windows 10 设备在内的多 操作
系统端点实现无缝化管理。

Ivanti 的 macOS 安全与管理解决方案

通过单一控制点保护所有Mac 端点

Ivanti 为 macOS 以及 Android 、iOS 和 Windows 10 端 点
提供单一的安全和管理控制点。 为什么要利用单一引擎 面
向所有用户自有和企业发放的端点创建并执行相关策略 
呢？降低成本和复杂性，在 Mac 生命周期各个阶段提供 更好
的管理员及用户体验。这包括预配、配置、应用部署、 安全及
控制、监测及合规，以及生命周期结束。

Ivanti macOS 解决方案的主要优点

	■ 通过先进 DLP 能力，提供更强大的安全保障。
	■ 通过全面的可见性和控制力，简化管理流程。
	■ 通过对企业资源顺畅且安全的访问，提

供更好的用户体验
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DEP 注册
批量注册
iReg
Mobile@Work Reg
账户创建
Azure A D 用户同步
LDAP 集成同步，错
误通知

配置预配

应用部署

安全及控制

生命周期结束监控及合规

Wi-Fi（用户/ 设备）
VPN （用户/ 设备）
证书/ 限制
标签/ 设备组
自定义属性
操作系统更新
操作系统更新延迟
内核扩展
活动目录绑定
O��� 账户创建

密码策略
安全设置
合规策略
磁盘加密
恢复密钥
媒体限制
安全锁
擦除设备
强制登记
隐私偏好

VPP 应用推送
企业内部应用
设备内置目录
应用库存
应用部署
所有分布格式：  
PKG、DMG、APP

跟踪设备
登记间隔期
应用合规
安全合规
擦除设备

移除登记信息
移除 UEM
配置
擦除设备

Ivanti 全面支持整个macOS 生命周期
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独一无二的macOS安全保护方法
与各自孤立的 Mac 管理产品不同，Ivanti 提供了一个统一、全面的安全和管理平台，可以实现
全面的多操作系统管理。这使 IT 部门能够对整个移动基础设施一目了然。这一点很重要，因为
它有助于消除因管理壁垒而产生的安全和管理盲点。Ivanti 还提供创新功能，如通过零登录
(ZSO) 和内置条件访问实现的无密码身份验证，从而确保只有受信任的用户才能访问云端关
键 业务资源。客户可以利用 Ivanti 一流的合作伙伴生态系统和世界级的客户服务组织来扩展
和优 化其整个移动基础设施。

Ivanti特有功能

强化安全
Ivanti UEM 提供全套控制手段以保护 macOS 数据。这些功
能包括： 

	■ 设置并强制执行密码和激活磁盘加密。
	■ 限制对 iTunes 文件共享的访问权限。
	■ 阻止用户安装未经授权的应用。
	■ 在所有设备上提供设备级、应用级VPN。
	■ 确保仅通过验证的用户才能够访问 Office 365 、  

G Suite、Salesforce 及其他云服务。

简化管理
Ivanti 通过以下关键功能减少了 Mac 管理的成本和复杂性：

	■ 利用我们对 Apple Business Manager 的支持，轻松配
置 macOS 设备。
	■ 通过无线方式配置 Mac 设备，无需人工干预。
	■ 通过公共 App Store 或 Ivanti 的企业应用商店简化应

用部署和管理。.
	■ 在员工自有 Mac 设备上将企业与个人应用分开管理。
	■ 通过选择仅清除企业应用，同时保留用户个人应用和内

容不动，轻松完成设备注销停用流程。

优化用户体验
通过以下功能支持无缝化体验，让用户能够始终高效且开心
地利用他们自己最爱用的设备：

	■ 让用户在几分钟内就能准备就绪，从而帮助他们加  
快生产。
	■ 支持安全、灵活的身份验证选项，包括 ZSO 或多重身份

验证 (MFA)。
	■ 即时创建配置并将其推送至 Mac 设备——无需用户操

作。
	■ 在所有用户设备（包括智能手机、平板和台式机）上提供

同样直观的 Ivanti 体验。
	■ 通过在 Ivanti 平台上登记的所有设备提供无缝化体验。
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关于Ivanti
Ivanti 让无处不在的工作空间成为可能。 在“无处不在的 
工作空间”，员工使用各种各样的设备访问 IT 网络、应  
用和数据，以便能随时随地保持工作效率。Ivanti 自动  
化平台连接业界领先的统一端点管理、零信任安全和企  
业服务管理解决方案，通过单一管理界面让企业实现设  
备的自我修复和自我保护，让终端用户实现自我服务。  
已有超过 40,000 家客户，包括 78 家财富百强企业，选  
择了 Ivanti 来为他们发现、管理、保护和服务从云端到  
边缘的 IT 资产，并为员工提供卓越的终端用户体验，无  
论他们在哪里、以什么方式工作。 更多信息请访问  
www.ivanti.com.cn
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