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概览
不断增加的数据泄露事件表明，没有任何企业可确保不受网
络攻击。其中一个原因是，移动工作和云计算将大部分的工
作移出了企业网络和传统的周界防御的保护之外。作为降低
网络风险的关键举措之一，企业正在越来越多地采纳零信任
安全模式。零信任的原则是，对用户、设备和基础架构进行验
证，然后授予基于有条件访问的最低权限。因此，零信任策略
有希望显著增强可用性、数据保护和管理。这份《2020零信任
进展报告》显示了企业在内部实施零信任安全的现状及相关
的重要驱动因素、采纳情况、技术、投资和效益。

《2020零信任进度报告》访问了400多位从技术主管到IT安
全从业人员的网络安全决策者，均衡代表了多个行业中不同
规模的企业横截面。虽然72%的企业有计划在2020年在某
种程度上评估或实施零信任策略，以降低日益增长的网络风
险，但仍有近一半（47%）的网络安全专业人士对将零信任模
式应用于安全访问架构缺乏信心。

主要发现包括：
	■ •对于把零信任模式应用于安全访问架构，有信心和缺乏

信心的人数几乎相等（53%有信心，47%没有信心）。
	■ 53%的受访者计划将零信任访问功能转移到混合IT模

式中。
	■ 超过60%的受访者认为零信任的原则，包括持续认证和

授权、通过实体验证获得信任以及数据保护，对其企的
吸引力最大。
	■ 超过40%的受访者表示，权限管理、不安全的合作伙伴

访问、网络攻击、影子IT风险以及易受攻击的移动和高
风险设备资源访问是安全访问应用程序和资源的最大
挑战。
	■ 45%的企业担心公共云应用的访问安全，43%的企业担

心自带设备的风险。
	■ 70%的企业有计划提高身份和访问管理能力。
	■ 30%的企业正在寻求简化安全访问交付，包括改善用户

体验、优化管理和配置。
	■ 41%的企业有意重新评估安全访问基础设施，并正在考

虑采用软件定义边界（SDP），其中大多数需要采用混式
IT部署，而四分之一将采用SaaS策略。

非常感谢Ivanti对这一重要研究项目的支持。

我们希望这份报告能为您提供有用信息和帮助，协助您不懈
地保护您的IT环境。

谢谢！ 
Holger Schulze
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零信任信心
53%的企业有信心能够在安全访问架构中实施零信任策略，但也超过40%的
企业IT安全团队对自己是否能提供零信任缺乏信心。

您是否有信心在您的安全访问架构中应用零信任模式/原则？

非常有信心没信心

34%

7%

13%

40%

6%

的企业IT安全团队对自己是否能提
供零信任缺乏信心。47%

完全没信心 比�没信心 有一点信心 有信心 非常有信心

56%

端到端的访问可视性
和审计

54%

集中化、
精细化的访问策略

46%

推行最低权限访问

67% 65%
通过实体验证

（如用户、设备、基础架构）

63%
数据保护
（如安全连接）

持续认证/授权

零信任原则
哪些零信任模式原则对企业最有吸引力？持续认证/授权以67%的比例高居榜首，这也是零信
任价值主张的核心组成部分。通过实体验证（用户、设备和基础架构组件等）获取信任（65%）和
数据保护（如安全连接）（63%）紧随其后。

哪些零信任原则对您和您的企业最有吸引力？1
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安全访问的挑战
企业在确保访问安全时面临的主要挑战有哪些？员工过度授权（62%）、合作伙伴访
问敏感资源（55%）以及易受攻击的移动和高风险设备访问资源（49%）是受访者提
及最多的企业挑战。

在确保应用程序和资源的访问安全方面，您的企业面临的主要挑战有 
哪些？3

43%

影子IT

47%

网络攻击
（例如拒绝服务、跨站脚本、

中间人、网络钓鱼）

62% 55%
合作伙伴以不安全
的方式访问应用程

序和资源

49%
易受攻击的移动和
高风险设备访问资源
（未知、未批准、不合规、丢失

的端点）

员工访问时过度授权

零信任的驱动因素
企业启动或建立零信任计划的动力是什么？首先是数据安全（85%），其次是防止泄
漏（70%）和减少对端点的威胁（56%）。除了行业、监管和内部的合规性要求外，近三
分之一的企业的目的是解决混合型IT的安全问题。

您的公司启动/增强身份访问/零信任管理计划的主要驱动因素有 
哪些？2

52%

减少内部威胁

43%

内部规定

39%

行业/监管规定
（例如HIPAA、GDRP、PCI DSS等）

85% 70%
防止泄漏

56%
补救终端和物联

网安全威胁
安全/数据保护
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安全重点
根据我们的调查显示，71%企业把改进身份和访问管理视为首要任务。其次是预防数据丢失

（59%）和安全访问云服务提供商托管的云应用程序（45%）。

您的企业目前有哪些网络安全方面的优先事项？4

43%

启用端点移动管理
（EMM）/自带设备
（BYOD）
（如：用户、设备）

35%

简化安全访问交付
（如用户体验、管理）

30%

进行深度SSL检查
（例如：安全解密恶
意软件扫描

会话数据/电子邮件过滤)

71% 59%
预防数据丢失
（DLP）

45%
确保安全访问云服务提供
商托管的应用程序

（如微软、亚马逊、谷歌等）

改善身份和访问管
理（IAM）

7%

已经建立了零信任访问

正在部署零信任访问项目

已经计划了
零信任访问项目

没有零信任访问的计划

我不熟悉零信任访问

已经建立或正在部署。
29%

43%

13%

16%

21%

采纳零信任
在采用零信任访问的规划方面，29%的受访者已经建立了模式或正在部署项目，而43%
的人尚处于计划阶段。令人惊讶的是，近三分之一的受访者并未计划或不熟悉零信任模
式。

您的公司有什么样的零信任访问模式采用计划？ 
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采纳速度
对零信任的关注正在转向初步部署。事实上，33%的企业将在9个月内采纳零信任。
但近三分之一的企业没有相关计划，这表明企业在零信任的价值或所需工作方面还
存在困惑。

您最有可能在什么时候采用零信任安全？ 

33%

4%

27%

的企业将在
9个月内采纳零信任。

0-9个月 10+个月 已经实施 没有计划

36%33%

零信任SaaS
超过一半的企业计划把零信任访问能力转移到混合型IT（企业内/SaaS）部署。四分
之一的企业计划完全转为基于SaaS的零信任解决方案。22%的企业没有基于SaaS
的零信任部署计划，原因包括遗留应用、合规性限制或对目前实施的访问保护感到
满意。

在未来18个月中，您和您的企业计划在多大程度上把零信任访问功能转
为SaaS？5

极大程度⸺我们计划只使用基于
SaaS的零信任访问功能。

部分程度⸺我们计划实施企业内部
和SaaS的零信任访问功能。

没有计划⸺我们对目前的内部实施
感到满意。

没有计划⸺我们有太多遗留应用或
合规限制。

53%

25%

11%

11%
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零信任访问预算
40%的企业预计在未来18个月内会增加与访问管理相关的预算。只
有15%的企业预计会削减预算。

您预计您的企业的访问管理相关预算在未来18个月内会
有什么变化？

45%40%

15%
预算减少

预算不变
预算增加

零信任访问投资重点
对零信任访问技术的大部分投资用于多因素认证（59%）、身份管理和治理（48%）以及单点登录(44%）
。此外还有网络访问控制和网络应用防火墙（43%），特权访问管理和微分段（41%），以及虚拟专用网络

（35%）。

在未来12个月内，您的企业会重点投资以下哪些身份访问/零信任控制技术？6

43%

网络访问控制
（NAC）、网络应用防

火墙(WAF)

虚拟专用网络(VPN)

41%

特权访问管理
（PAM）、微分段

35%

59% 48%
身份管理和治理

44%
单点登录（SSO）多因素验证(MFA)
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This	document	is	provided	strictly	as	a	guide.	No	guarantees	
can	be	provided	or	expected.	This	document	contains	
the	confidential	information	and/or	proprietary	property	
of	Ivanti,	Inc.	and	its	affiliates	(referred	to	collectively	as	
“Ivanti”)	and	may	not	be	disclosed	or	copied	without	prior	
written	consent	of	Ivanti.

Ivanti	retains	the	right	to	make	changes	to	this	document	or	
related	product	specifications	and	descriptions,	at	any	time,	
without	notice.	Ivanti	makes	no	warranty	for	the	use	of	this	
document	and	assumes	no	responsibility	for	any	errors	that	
can	appear	in	the	document,	nor	does	it	make	a	commitment	
to	update	the	information	contained	herein.	For	the	most	
current	product	information,	please	visit	www.ivanti.com.cn.	

1 资源隔离 44% | 内部和外部网络之间没有信任区分 39% | 其他 2%

2 应对审计或安全事件 37% | 运营效率 33% | 解决混合型IT的安全问题 31% | 其他 4%

3 人工操作流程复杂，影响了快速反应的能力 37% | 其他 2%

4 增强SD-WAN的安全功能 28% | 补充端点检测和响应（EDR） 27% | 增强或取代现有的远
程访问工具（如VDI、VPN、RDP） 24% | 其他 5% | 无2%

5 SSL检查 40% | 保护SD-WAN 27% | 简化 26% | 替换现有的远程访问安全技术（如VPN） 
25% | EDR 20% | 无 2% | 其他8%

6 云访问安全代理（CASB） 33% | 企业移动管理（MDM） 31% | 软件定义的周界（SDP） 
28% | 身份分析 24% | 企业目录服务 17% | 其他2%

研究方法&人群统计资料
本报告基于一项全面网上问卷调查的结果，该调查于2020年
1月在美国进行，共访问了413位IT和网络安全专业人士，目
的是研究企业在零信任安全方面的最新采用趋势、挑战、空
白和解决方案选择。受访者中有技术主管，也有IT安全从业人
员，均衡地代表了多个行业不同规模企业的横截面。

Copyright	©	2021,	Ivanti.	All	rights	reserved.	IVI-2470		04/21		RD/JD/FG/DH

ivanti.com.cn 
+86 (0)10 85412999 
ContactChina@ivanti.com

架构师/经理/主管/专员      副总裁/总监      CTO/CIO/CISO/CMO/CFO/COO/业主/CEO/总裁                   
顾问       项目经理   其他

职务级别
16%22%23%28% 4% 7%

66% 8% 11% 15%

500-2,000人  2,001-5000人  5,001-20,000人      >20,000人

公司规模

制造业/高科技   政府    金融服务   专业服务   教育和科研
电信   医疗保健、制药和生物技术   媒体和娱乐    其他

行业
31% 11% 11% 9% 6% 15%6% 6% 5%

http://ivanti.com.cn

