
远程办公调查报告
随着远程办公的增多，IT 人员遇到的安全问题也随之增加

调查报告



简介

新冠病毒肺炎 (COVID-19) 的大流行颠覆了许多公司的工作习惯——他们被迫让员工更多地选择远程办
公。对于 IT 部门来说更是如此。IT 人员不仅需要支持其他员工的远程办公，自身也开始更多地坐在家里
提供 IT 服务。

这份调查报告探讨了 IT 部门在全新的远程办公环境中的现状。在对超过 1600 名 IT 人员调查后发现： 
IT 的工作量明显增加了。63% 的受访者表示，自公司开始远程办公后，IT 部门的工作量有所增加。

总体来说，转向远程办公环境的进展还算顺利，但安全事件的增加是一个例外。事实上，随着远程办公
群体的扩大，66% 的受访者都遇到了更多的安全问题。常见问题包括：

这份报告详细阐述了调查中发现的关键点。

恶意邮件 充满风险、 
不合规的员工行为

软件漏洞的增加
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远程办公的 
员工到底有 
多少？

43% 的 IT 人员表示公司有 75% 的员工正在远
程办公。还有 35% 的 IT 人员称公司里所有员工
都是远程办公。

	 有趣的是，所有受访者的公司内都有员工
在远程办公。

93% 的受访者表示远程办公的员工数在过去几
个月中有所增加，原因分别是：

	67% 的来自政府强制要求

	 63% 的是公司决策

	 25% 的是家庭原因

	 24% 的是员工自身的决定

IT 人员应该采取哪些措施
来确保支持服务的品质始
终如一？

为适应当前的变化，IT 人员正努力继续为员工
提供一如既往的支持。为了满足远程办公的最新
需求，IT 人员的工作内容包括：

为更多的员工设置 

VPN 访问

配置、安装和分配
更多的设备

为员工创建更多的
操作指南



IT 与多部门开展协作，给予远程工作者更多的支持。主要的协作部门包括：

§	 25% 工程

§	 23% 人力资源

§	 21% 安全

IT 人员面临着更大的工作量。

63% 的 IT 人员表示，自开始远程工作以来，他们的工作量增加了 37%。66% 的表示，由于远程办公引
发的事件与请求提交增加了 39%。

增加得最多的事件/请求是：

	 74% VPN 问题

	 56% 视频会议

	 48% 带宽限制

	 47% 密码重置

	 47% 消息发送的问题

	 45% 文件/数据访问的问题

	 45% 新硬件请求
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IT 人员面临的挑战。

谈及在当下的远程办公新环境中如何管理 IT 资产时，60% 的受访者表示与以前大同小异，而 26% 的受
访者认为追踪和管理用户设备变得更加困难。82% 的受访者对接入公司网络的设备了如指掌，但有 13% 

的受访者不敢确定。

29% 的受访者认为在远程环境中升级软件更加困难，同时有 32% 的受访者认为其实与本地环境别无 
二致。

员工和 IT 人员使用的工具：

许多 IT 人员表示自己对这种远程办公的状况有所准备。实际上，91% 的受访者已经拥有可支持更多员
工远程办公的协同化基础设施。最热门的协作工具是：
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五分之一 IT 员工认为最大的挑战在于
缺乏沟通

的 IT 员工使用 Microsoft Teams 的 IT 员工使用 Office 365 的 IT 员工使用 Zoom



73% 的受访者计划继续使用定期软件升级，并表示这一方案几乎不会受到 COVID-19 疫情的干扰。

48% 的受访者表示公司在最近几个月中实施了完备的远程办公策略。

在家办公的好处。

52% 的 IT 人员表示他们的家用工作装主要都是些“休闲服饰”，还有 15% 的穿着商务休闲服饰，另外
还有 7% 的承认他们穿的是睡衣。

远程办公最大的好处是什么？44% 的表示是“无需通勤”，19% 的表示喜欢现在的弹性工作时间，还有 

16% 的表示工作效率得到了提升。

然而，在家办公也存在挑战和干扰。50% 的受访者曾在视频会议中受到网络中断的干扰。其他的干扰 
包括：

	47% 子女

	 36% 宠物

	 33% 配偶/其他重要的人

	 19% 快递/外卖

结论

为应对当前增加的工作量，IT 团队正努力在这远程办公新环境中为最终用户提供始终如一的支持。IT 部
门也许该花更多精力来加强对远程工作者的保护，但他们目前仍依赖着软件升级——即使其中一些人已
经在视频会议中遭遇过宠物或孩子的突然入镜。
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了解更多

ivanti.com.cn

010 85412999

ContactChina@ivanti.com

关于本次调研

这一研究对 1600 余名 IT 人员进行了调查。结果由 Ivanti 于 2020 年四月/五月得出。
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