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简介 
IT 的主要职能是使用自动化技术、流程和共享数据来保护并支持员工及企业。越来越多的 IT 管理员希望能一站式管理其 IT 和
网络环境。因此，当提及现代管理或统一端点管理 (UEM) 时，我们需要考虑以下两个方面：1) IT 管理员能否获得统一的端点管

理体验；2) 需要利用哪些基础技术来实现这一目标。  

以下是 Forrester Research 对 UEM、现代化管理的定义：

“利用集中式策略引擎，让管理员可以在单个控制台中统一

管理和保护员工的笔记本电脑与移动设备。”1  

Gartner Inc. 在 2018 年 7 月 23 日发布的统一端点管理工

具魔力象限报告中提到，统一端点管理 (UEM) 的愿景之一

是让 IT 管理员能用上全新的管理工具，通过一个统一的界

面来管理移动端、PC和其他设备。UEM 尚处于发展的初

期。 

如该报告第 1 页所述，UEM 未来发展愿景中所描绘的工具

可以： 

 配置、管理和监控  iOS、Android、Windows 10 和 
macOS，并管理一些物联网 (IoT) 和可穿戴设备。 

 统一应用程序的配置、管理配置文件、设备合规性和数

据保护。 

 提供多设备用户的统一视图，提升最终用户支持的效

率，并收集详细的工作场所分析数据。 

 充当协调点，对相关端点技术（如身份识别服务和安全

基础设施）的活动进行协调。2 

该报告的第 1 页还指出： 

 此次分析报告中涉及的供应商分为两类：一类大力投资

于移动和现代管理，但较少关注客户端管理工具 
(CMT)，另一类则集成了现有的 CMT 或要将 CMT 功能

构建到 UEM 中。 

 如今的操作系统更青睐聚焦 UEM 的管理方式，Google 
Chrome OS 以及 Windows 10 就是两个例子。目前，

大多数企业仍未将 UEM 作为其管理所有端点的主要工

具，因此如果企业能够整合 CMT 和 UEM 的功能，将

在当今市场中拥有巨大的竞争优势。之后随着越来越少

的设备需要这些功能，其价值将会大幅下降，Gartner 
也会根据这一市场的变化相应地调整其分析结果。3 

本白皮书将聚焦于这一概念：整合那些能衔接客户端管理工

具 (CMT) 与企业移动管理 (EMM) 的功能，打造出强大、全

面的解决方案，充分满足 IT 运营、安全和服务管理的日常

需求，同时推动企业向“单控制台 UEM”这一更高远的愿

景迈进。这里提到的“衔接”通常也被称为“共同管理”。 

客户希望获得统一的管理体验 
毫无疑问，IT 管理员希望在环境中所有的设备上都获得一

致的管理体验，但仅依靠现代管理技术很难实现这一目标。

他们真正需要的是共同管理，这可以帮助他们向 UEM 再迈

进一步。   

到目前为止，用现代管理技术来管理其所有端点的大型企业

还是屈指可数。据分析人员观察，只有初创企业、某些公司

中的新兴部门，或需要重点提供如智能手机、Chromebook 
等新设备支持的，才会用现代管理技术来管理端点。既想用 
MDM 的方式更轻松地进行管理，又想用上与 CMT 同等的

管理功能？在设备标准化这一步就会让很多大型企业都举步

维艰。 

除此之外，关于如何在 EMM 和 CMT 的功能间取得平衡，

以早日推动实现 UEM，目前业界尚无定论。对一些企业来

说，EMM 似乎更为重要。而 Ivanti 基于对实际情况的分

析，认为两者同等重要。 
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无论您支持哪一种观点，共同管理出众的灵活性都可以成为

您的得力帮手，它让您不仅能实现 CMT 的深度掌控，也可

以在需要时享受到 EMM 管理功能带来的便捷。EMM 提供

了一种设备管理的标准方法，而 CMT 则会帮助用户更深入

地进行设备管理，并持续不断地优化管理流程。 

认为 CMT 和 EMM 同等重要，而不是主要通过 EMM 来实

现 UEM 的另一个原因是：虽然操作系统供应商已开始在将

现代管理技术构建在其系统中，但不同供应商之间的开发进

程并不同步。 

 

比如 macOS 很可能在某个领域领先于 Windows，但在另

一个领域则相对落后。如果您对一用户应用了某个策略，

是否会适用在其他所有操作系统上？答案是不一定，因为

它们的配置中可能没有相同的功能。事实上，如果各个操

作系统间的更新进程无法实现同步，那么统一的端点管理

便无从谈起。 

此外，Windows 10 的一些管理组件只能通过移动设备管理 
(MDM) 或 EMM 解决方案进行管理。  

行动方案： 
现在摆在您面前有两个选择，一是立即借助共同管理来享用

到统一管理带来的好处，再逐步让 UEM 的管理过程更精

简。另一个是等所有的操作系统供应商都步调一致时，再来

克服其他障碍与困难去实现 UEM。您想想，哪一种选择对

您而言更为有利？ 

共同管理：通往现代管理的桥梁 
在下面的图表中，用蓝色表示现代管理，用淡蓝色表示共同

管理，用绿色表示 CMT。通过与分析人员和客户的沟通，

Ivanti 预测，在未来五年甚至更长时间内，共同管理将成为

端点管理的基本策略或重要组成部分。  

迁移至 Windows 10 以及其更新的不断迭代是企业应用 UEM 
的驱动因素之一。但是，Microsoft 已放缓了其更新步调。因

此，CMT 使用量的下降可能不会像图中所预测的那样急剧。 

 

Windows 10 的广泛采用为未来几年的共同管理（而非仅适用

于 CMT）方案提供了强有力的支撑。从 2020 年到 2022 年，

同时管理多个平台将依然是企业运营的常态。从 2021 年开

始，MDM 类的管理功能数量也将有所增加。目前，许多这

些功能都是通过 CMT 类的工具实现的。  



白皮书：统一的共同管理是实现 UEM 的最佳途径 

ivanti.com.cn 5 

这个时间表对您来说有何启示？ 
您的设备组成情况是怎样的？您认为这种组成比例会在未来

三年内发生巨大变化吗？如果您环境中笔记本/台式电脑所

占的比例超过 25%，那么您应该考虑利用 Ivanti 的产品对

其进行共同管理，特别是如果目前来自供应商的 MDM API 
无法满足您对管理体验的要求。如果您想要对管理工作流进

行整合或与 IT 的其他领域进行集成，Ivanti 也是您的理想

选择。 

其实您已经在通过 GPO 来实现共同管理 
实际上，使用组策略对象 (GPO) 意味着您已经在实现某种

类型的共同管理策略了。您可以先开展一些管理工作，然后

在此基础上添加用于设备和配置管理的脚本。许多 IT 部门

会同时使用代理和 GPO，旨在对代理无法实现的功能或可

通过 GPO 轻松完成的功能进行补充。现代管理的优势之一

是消除对于 GPO 的需求。Ivanti® 统一端点管理器 (Ivanti 
UEM) 可以做到这一点。它让用户在登录时不再需要加载大

量 GPO，大幅提升使用体验。  

安全性是采用共同管理的另一个原因  
Enterprise Strategy Group (ESG) 对统一端点管理趋势所做的

一项调查显示，在迁移到 Windows 10 所获得的七大好处

中，有四个与安全性相关。4 这与 EMA Group 在 2018 年 3 
月发布的用好数字工作空间 — 端点管理的发展状况 5报告中

提出的端点管理的七大挑战非常吻合。 

ESG 关于 UEM 趋势的调查 

 

EMA Group 列出的七大挑战 

 

Ivanti 共同管理与统一管理不同 
虽然最终目标都是实现 UEM（从单个控制台或利用统一的

管理体验来管理所有设备），但之前 Gartner 统一端点管理

工具魔力象限报告中“领导者”象限的供应商却需要至少两

个控制台来管理所有设备。6 例如：  

 Microsoft 的 SCCM 与 Intune 

 IBM 与 MaaS360 

 VMware/AirWatch 

 MobileIron 与 Microsoft SCCM 

许多供应商还是需要用 Microsoft 的 MDM 相关功能来部署

和管理 Windows 10。 

Ivanti 的产品开发重心之一便是适用于 Windows 10，包括 
Autopilot 和 MDM 功能，这可以帮助企业迁移到 Windows 
10 环境并对不断发展的业务进行高效地管理。Windows 
Autopilot 是 Ivanti 如何在无需 Microsoft Intune 的情况下预

配置 Windows 10 设备的一个完美示例。 

通过 Ivanti 统一端点管理 (Ivanti UEM)，企业可将用户的个

人设置和文件轻松迁移至 Windows 10。但是，迁移只是 
Windows 10 之旅的开始。它还可以实现大批量“Windows 
即服务”更新的自动化，并大幅降低网络负荷。此外，借助 
Windows Autopilot，不必使用 Microsoft Intune，就能快速

登记新的 Windows 设备，且无需 IT 人员协助完成用户设备

的预配工作。用户在收到新的 Windows 10 设备后，只需将

其启动并连接到网络，就能尽享“开箱即用”的使用体验。  
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在同一个控制台中集成所有安全功能 
可通过同一个 Ivanti UEM 控制台来访问 Ivanti® 端点管理器

的端点安全的附加端点安全功能，帮助您预防、检测和修复

各种安全威胁，包括最头痛的勒索软件。您可以查看所需的

一切信息，以便于查找和修复恶意软件、诊断问题，并识别

出可能的故障和未经批准的进程。如果勒索软件入侵网络，

端点安全将进行捕获和删除，并提醒其他接入网络的计算

机，阻止恶意软件在这些计算机上运行。  

强大的远程功能可以帮助您隔离和调查整个网络中的端点，

进而对有问题的端点进行修复或重镜像。此外，设备拦截和

连接控制功能让您可以对 I/O 设备的访问权限进行监控和限

制。应用程序控制可预防零日攻击、隐形攻击和其他复杂威

胁。而数据保护功能可防止恶意软件加密您的文件。 

您打算如何增强协作？ 
在上面提到的 Gartner 关于 CMT 和 MDM 的魔力象限报告

中，他们为此划分了以下三个阶段：7 

 阶段 1：彼此独立的管理工具（CMT 用于电脑、UEM 
用于移动设备），再加上与之相对应的不同管理流程。 

 阶段 2：同时使用电脑和移动设备的管理工具，用 CMT 
或 CMT 加 UEM 的组合来管理电脑。可穿戴设备和一

些物联网设备则交由 EMM 处理。 

 阶段 3：将用于电脑和移动设备的工具、流程及策略进

行整合。请注意，部分物联网设备和可穿戴设备可以在

同一控制台中进行管理。 

Ivanti 已在第二个阶段取得丰硕成果，如今正在向第三阶段

迈进。相比之下，依赖于 SCCM 和 Intune 的 Microsoft 仍
处于第 1 阶段。他们在共同管理方面的确取得了一些进

展，但我们不仅能提供出色的共同管理，还将我们的工作流

和控制台进行了集成，而这是他们目前无法做到的。  

获评 Gartner 魔力象限“挑战者”说明 Ivanti 能够凭借强大

的产品执行力来满足客户日益变化的需求。您可能会认为 
Ivanti 的确是一家值得信赖的企业，但在创新性方面的成就

并不是那么引人注目。事实上，我们目前正专注于 UEM 领
域的创新研发，但创新成果在接下来的几年内不会反映在魔

力象限中。这些功能包括通过云组件（可根据您的企业数据

和其他行业数据来因地制宜）实现的实时发现与可视化，以

及相应的环境修复及调整能力。 

目前市场中的 UEM 跟 EMM 没太大区别，而 Ivanti 正在“打

破”这一现状。我们是要在单个控制台上，利用集成的工作

流，对不同技术基础的设备实现统一的管理体验。  

Ivanti 是仅有的两家拥有完整 CMT 功能组合的供应商之

一，这意味着我们是唯一一家能将所有的  CMT 功能与 
MDM 式管理进行集成的供应商。这款业界独一无二的解决

方案让您能够在单个控制台上使用相同的工作流将常用配置

和应用程序一次性应用于多个设备。  

Ovum Analyst Group 撰写了一份高质量的简报，对 Ivanti 
统一端点管理器进行了介绍。8  

“随着 Windows 7 的寿终正寝，越来越多的企业开始

着手将操作系统升级到 Windows 10。在接下来的几年

中，支持这种迁移的技术将成为各个企业的“香饽

饽”。我们相信，这会让全球各地的 IT 领导者们更加关

注有助于实现统一端点管理的工具。” 

— Ovum Analyst Group 

结论 
正如前面提到的，IT 管理员希望在其环境中的所有设备上

获得统一的管理体验，但是如果仅仅使用现代管理技术，将

很难在未来几年内实现这一目标。他们真正需要的是共同管

理，这可帮助他们向 UEM 再迈进一大步。   

Ivanti 统一端点管理器是一款成熟、可靠的端点和用户配置

文件管理软件，核心作用有：1) 发现所有接入您网络的终

端；2) 实现软件交付的自动化；3) 减少系统登录方面的问

题；4) 实现与多个 IT 解决方案的集成。Ivanti 统一端点管

理器让 IT 分析师和管理员能通过单个控制台轻松管理所有

设备，从此告别多控制台操作的手忙脚乱。  

请访问我们的 Ivanti 统一端点管理器页面了解更多

信息。 

 

https://www.ivanti.com.cn/products/unified-endpoint-manager
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