
 
 

Ivanti 防病毒管理器 
Ivanti® 防病毒管理器是  Ivanti 端点管理器的端点安全 
(EPM-S) 附加组件。EPM-S 是一款全面的安全解决方

案，可帮助防止、检测、隔离及修复勒索软件及其他恶意

软件造成的安全威胁，也可提供灵活的仪表板和报告，帮

助提高合规性并优化安全审计工作。Ivanti 防病毒管理器

是我们推出的防病毒和防恶意软件解决方案，用户使用现

有的安全和系统管理控制台即可扩大端点威胁防护的范

围。这款集中化解决方案有助于识别并消除隐藏在文件、

电子邮件和网站流量中的恶意软件，同时也有助于降低成

本和复杂性。 

 
 

文件扫描 
2017 年网络威胁肆虐全球。仅第三季度就有 79% 的企业

遭受严重的网络攻击。1 身处这样的环境，当今的企业到

底可以采取哪些措施来有效防范已知威胁和零日漏洞？

Ivanti 防病毒管理器的实时扫描引擎可以帮助企业发现并

清除恶意文件。此引擎采用先进的机器学习技术，可准确

识别对企业安全造成威胁的文件，不管此类文件是多个联

合构成威胁，还是独立发起攻击。 
 
行为扫描 
然而安全威胁花样百出，仅扫描文件无法确保安全无虞。

企业必须主动监控设备中运行的每个进程，包括那些用户

平常容易忽视的进程。借助我们强大的行为扫描技术，企

业能够识别各种操作系统中异常行为的疑似征兆，进而运

用内存访问日常监控等强大的试探性手段，有效地实时检

测、拦截及移除威胁。 

 监控并扫描所有的应用程序和系统进程，同时灵活性

出众，可在需要的地方进行白名单操作。实现所有端

点行为扫描的自动化，打造更加流畅的用户体验。 
 捕获并监控大规模实时系统行为，接着运用全局反

馈引擎找到新的网络威胁并主动扫描威胁端点的安

全漏洞。 

 

主要优点 
 拥有先进的实时监控和感染根除功能，可检测并消除

安全威胁。 
 可把 Ivanti 防病毒管理器纳入 EPM-S，如此企业便能

通过同一个安全控制台管理端点的威胁发现和修复工

作，从而节省大量的时间与资源。 
 可借助这款集成的防病毒解决方案实现有效控制，不

仅如此，解决方案中的 USB 扫描和 Web 内容控制等

高级功能还可赋予企业灵活性，支持他们定制适用于

每个端点的用户体验。 
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1 https://http://www.esecurityplanet.com/threats/79-percent-of-companies-faced-severe-
cyber-attacks-in-q3-2017.html 
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