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强化虚拟环境

[image: ]配置端点

对诸多 IT 企业而言，将最终用户从物理环境迁移至虚拟环境，能够让 IT 团队更好地为业务提供支持。



但是，在迁移到虚拟桌面后，企业往往面临存储、网络、性能等方面的问题。同时，还可能造成业务中断，令帮助台陷入混乱。
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为何要迁移到虚拟环境？原因包括以下几点：

· 企业总是希望快速为员工提供高效工作环境，借此保持竞争优势，并减少内部干扰。此外，用户亦渴望高效迁移和升级工作区，或在不同工作区之间轻松切换，避免任何干扰、延迟或不受控的服务成本。

· 为满足监管或企业要求，企业需要摆脱位置、网络和设备的种种局限，随时随地为每位员工提供适当级别并且可审核和足够安全的访问权限，即在确保合规的同时，对用户保持公开透明。

· 在这些不稳定时期，企业应加强对业务连续性的关注。务必采用灵活经济且易于实施的解决方案，并尽可能减少资源限制和设备停机等问题。听起来简直难如登天。


Ivanti 如何助您一臂之力？

IT 人员为用户配置端点和移动设备时，通常需要访问各类关键供应商解决方案，譬如来自 Microsoft、Citrix、VMware 及其他供应商的解决方案。

Ivanti® 用户工作区管理器 (UWM) 能强化并扩展这些解决方案，以便为 IT 人员提供高效、安全且灵活的高性能虚拟工作区。此解决方案彩页详细介绍了 UWM 如何解决 IT 人员的难题，以及如何助力 IT 团队满足业务需求。





		IT 难题



用例

		用户工作区管理器能够促进的业务驱动力



		

		自动化

		合规性

		成本避免

		灾难恢复/连续性



		缩短登录时间

		

		

		

		



		按位置打印

		

		

		

		



		减少待管理的标准映像

		

		

		

		



		提升许可证成本效益

		

		

		

		



		桌面锁定

		

		

		

		



		应用程序控制

		

		

		

		



		始终如一的最终用户体验

		

		

		

		



		GPO 替代方案：ADM、ADMx

		

		

		

		



		权限管理

		

		

		

		



		网络访问控制

		

		

		

		



		消除用户配置文件问题

		

		

		

		



		实现程序包的智能管理

		

		

		

		



		防范零日威胁和勒索软件

		

		

		

		



		自我修复功能

		

		

		

		



		自助回滚（个性化设置）

		

		

		

		



		用户工作效率：个性化应用程序

		

		

		

		



		快速恢复丢失设备

		

		

		

		



		离线用户访问本地缓存

		

		

		

		



		应用程序级别的个性化设置

		

		

		

		



		改善操作系统迁移体验

		

		

		

		



		恢复个人数据

		

		

		

		



		锁定自助服务终端式控件

		

		

		

		



		实施合规策略

		

		

		

		



		管理脚本和批处理文件

		

		

		

		



		环境感知策略

		

		

		

		



		提升应用程序性能和服务器密度

		

		

		

		



		容错环境

		

		

		

		









		IT、用户和企业难题	Ivanti 用户工作区管理器



		登录时间 - 从网络登录工作区耗时太长。

		Ivanti 支持操作系统和应用程序的“即时”自动个性化设置，能够将登录时间从数分钟缩短至数秒钟。



		按位置打印 - 漫游用户难以访问距离自己最近的打印机。

		Ivanti 综合多项环境感知条件，以便根据用户的连接位置和连接方式来控制打印机、驱动器及其他设置；例如设备类型或名称、IP 地址范围或 WiFi 连接点。



		标准映像 - 管理映像需要耗费大量资金和资源。如用户组要求不同，则需要新的映像。

		Ivanti 可根据接收方的要求，对使用中的映像进行定制化修改，而无需分开交付多个标准映像。



		许可 - 如果端点规模较大，且位置较为分散，通常很难识别并实施软件许可证。

		Ivanti 能控制有权运行指定应用程序的用户或设备，并限制应用程序的部署数量、执行部署的设备或用户以及执行时长。这款许可证控制解决方案已获得 Microsoft 认可，适用于按设备授予许可证的软件。



		桌面锁定 - 用户可能修改打印机，更改开始菜单，添加设备驱动程序，或变更屏幕保护程序等。任一操作均可能引起混乱或错误。

		Ivanti 可对用户有权更改的内容进行精细化管理，即强制执行保护性设置，以确保工作区始终维持已知的良好状态。



		应用程序控制 - 用户如果安装或执行未经授权的应用程序，可能会给勒索软件和恶意软件可乘之机，令系统遭受攻击，或导致共享计算环境出现性能问题。

		通过开箱即用的受信所有权TM 检查，禁止用户执行或安装任何未经授权的可执行文件，从而保护端点和服务器，减少停机时间，并简化 IT 团队的安全管理工作。



		始终如一的最终用户体验 - 用户采用的桌面交付机制多种多样（笔记本电脑、物理、虚拟），其体验自然千差万别。

		Ivanti 可从操作系统和应用程序中提取用户的个性化设置，确保用户在任何设备上都能获得熟悉的使用体验（桌面设置、应用程序设置和数据）。



		组策略对象 - 更改组策略，是一项体量庞大、进度缓慢且极易造成错误和冗余的棘手工程。

		Ivanti 采用多线程策略引擎，无需批处理和脚本编写，能够同时执行多个登录操作，而非逐一执行，有助于降低成本和复杂性。



		权限管理 - 授予管理权限虽能解决许多用户问题，但亦可能违反合规要求，令企业面临巨大风险。

		Ivanti 可根据策略来动态分配及撤销提升的权限，确保符合法规要求和严格的安全策略。



		网络访问控制 - 用户的活动或角色需要确定对特定网络资源的访问权限。

		Ivanti 可根据用户名、位置或设备来动态分配及撤销网络访问权限，确保符合法规要求和严格的安全策略。



		消除用户配置文件问题 - 一旦用户配置文件损坏，唯一的解决办法就是删除原有的配置文件，并让用户重新手动创建环境。

		Ivanti 提供针对特定用户和特定应用程序的按需快照及回滚功能，帮助轻松快捷地修正配置文件不一致的问题。



		程序包智能管理 - 倘若管理多个应用程序包和数以万计的用户配置文件，需要耗费大量时间和资源。

		Ivanti 可动态导入个性化设置和策略，以定制能够满足用户不同需求的单一应用程序包。只需一个程序包，即可节省成本、时间和磁盘空间。



		防范零日威胁和勒索软件 - 执行恶意应用程序，会导致诸多 IT 漏洞。但是，常规的白名单解决方案总能被恶意软件轻易躲开。

		借助 Ivanti 受信所有权TM 技术，确保只有指定用户（例如管理员）安装的可信应用程序才能执行。用户引入的应用程序会默认被禁止启动。



		自我修复 - 用户可能恶意或意外更改桌面环境，进而造成设备停机，并增加支持成本。

		创新式自我修复功能可实时修正用户对文件、进程、服务或注册表项进行的恶意或意外更改，从而保护关键的应用程序和操作系统组件。



		自助回滚 - 出现配置文件一致性错误或文件损坏问题时，只能删除整个配置文件和用户的所有个性化设置。

		Ivanti 的自助端点工具可以让用户回滚至某个已知的良好状态，获取当时的个性化设置，从而减少支持需求量，并节省成本。



		[bookmark: _GoBack]用户工作效率：个性化应用程序 - 当用户调整好窗口大小、完成词典自定义并添加工具栏至应用程序，如果需要迁移到新的操作系统或登录新的端点，则所有自定义设置都会丢失。

		Ivanti 能提取用户的自定义设置，并在每次应用程序启动时自动应用这些设置。这样，无论用户采用何种操作系统、应用程序交付机制或进行其他任何更改，均可获得熟悉的工作环境。



		快速恢复丢失设备 - 用户在使用替代设备（笔记本电脑、平板电脑或智能手机）时，需要浪费诸多宝贵时间，以便将环境重新配置为可识别的状态。

		Ivanti 可完全恢复已丢失设备的配置，从而显著提高工作效率。此外，还能轻松擦除丢失或被盗平板电脑和智能手机中存储的企业数据。



		离线用户访问本地缓存 - 用户离线工作时，与连接到企业网络之时一样，亦需使用自己的个性化设置。

		Ivanti 支持离线和在线个性化设置同步，确保更改绝不丢失。内置离线复原功能，即便网络中断，正在同步的设置也不会丢失。同时还可离线访问用户数据。



		应用程序级别的个性化设置 - 由于采用漫游配置文件，所有应用程序和操作系统设置均会在注销时保存，并在登录时还原，进而令配置文件繁冗、损坏或登录缓慢。

		Ivanti 可提取操作系统和各应用程序个性化设置，并单独进行管理。此举能避免配置文件日趋繁冗，并缩短登录时间，简化出现配置文件不一致时的回滚流程。



		改善操作系统迁移体验 - 用户需要迁移到全新或其他的操作系统，同时维持熟悉的使用环境。

		Ivanti 具备个性化和数据迁移功能，允许用户在不同设备、操作系统、平台或工作区交付机制之间轻松完成迁移。



		恢复个人数据 - 如果磁盘崩溃、数据遭到破坏以及笔记本电脑被攻击或盗窃，均可能导致用户数据丢失。对 IT 人员来说，要恢复这些数据，真正费时又费钱。

		Ivanti 可毫不费力地动态重建用户最近一次的已知系统状态，帮助缩短停机时间，避免自定义设置丢失。数据会就地自动同步到新设备，为用户带来顺畅高效的体验。



		锁定自助服务终端式控件 - 在不安全或监管不善的环境中，应对某些操作系统和应用程序的访问加以限制，这点至关重要。

		Ivanti 能阻止对特定应用程序的访问，也可单独拦截或删除应用程序或操作系统的相应组件。此举有助于简化最终用户的使用体验，并防范环境设置遭到恶意或意外更改。



		实施合规策略 - 根据法规要求，企业通常需要控制审核环境中用户、应用程序和数据的访问权限。

		Ivanti 提供应用程序控制、权限管理和锁定方案，并搭配自我修复和高度精细化审核功能，协助企业完善现有安全和管理控制。Ivanti 能加强安全性并提高合规性，同时降低企业成本。



		管理脚本和批处理文件 - 对 IT 团队而言，脚本编写和维护工作困难重重且费用不菲，尤其是没有版本控制或审核功能之时更是如此。脚本和批处理文件通常需要依序执行，较易造成登录缓慢。

		Ivanti 图形化“拖放”策略模型无需批处理和脚本编写，能大大降低成本和复杂性。此外，Ivanti 的多线程引擎可同时执行多个登录操作，进而大幅缩短登录时间。您既可审核登录操作，又能在出现配置错误时使用版本控制来回滚设置。



		环境感知策略 - 根据连接到企业环境的设备类型，向用户授予访问权限。

		Ivanti 可以根据设备类型/名称、操作系统、IP 地址或 MAC 地址来应用资源的访问权限。同时，还可利用自定义条件，实现环境的无限扩展性。



		提升应用程序性能和服务器密度 - 侵吞大量 CPU 和内存资源的恶意应用程序会降低用户工作效率，阻碍其他应用程序快速执行。

		Ivanti 性能管理器采用专利技术，可智能管理 CPU 和内存资源，带来理想的用户体验。服务器密度有望显著提高，平均多容纳 40% 的用户。



		容错环境 - 服务器故障、网络崩溃、数据中心宕机等情况在所难免，但用户只希望系统能够妥善应对，并始终保持高效。

		Ivanti 依托于多款成熟的行业标准解决方案，全力打造多层次架构，提供超越用户预期的灾难恢复能力。
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