
 自动化、 

安全、性能

• 企业希望能快速为员工提供工具，越快越好。他们需要

迁移、升级的解决方案或仅仅是将现有配置环境转移到

替代的工作站。此外，他们还希望绕开障碍，避免延迟

和不可控的服务成本，部署应用程序并共享数据。

合规性

• 在任何情况下，企业都必须让每位用户拥有适当级别的

可审查和安全的访问权限，且不受用户的位置及其使用

的网络和设备限制。那么，何种级别才算适当？能够确

保合规性，同时对用户保持透明，就算适当。

规避成本
• 企业为规避成本和改善服务而转向虚拟桌面设备常常会

造成存储、网络和性能问题。还可能会影响业务的连续

性，并对服务台造成混乱。

灾难恢复、

业务 

连续性

• 灾难恢复及业务连续性解决方案应保持灵活性，同时规

避成本、资源限制、复杂性和停机，这些要求非常苛刻。

增强虚拟环境

当 CIO 考虑为用户配置桌面设备和移动设备时，他们有多种产品可以选择，如 Microsoft、Citrix、
VMware 以及其他公司的产品。Ivanti 的某些产品功能可能会与此类产品的功能相同，但还没有哪种

产品拥有像我们一样的易用性与功能广度及深度。

对于配置桌面设备和移动设备，我们可提供：

• DesktopNow 及 DesktopNow Plus
• DataNow

如果客户告诉您：“在用户个性化、应用程序访问控制或服务器资源管理方面，我们不需要 Ivanti，
我们已经实现了这些功能。”您会如何应对此类销售情况？

您可以这样回答，Ivanti 做得更好，且我们有事实依据。首先，我们要了解一下 CIO 在为用户配置

桌面设备和移动设备时真正关心哪些方面。



问题 Ivanti 解决方案

登录时间—通过网络登录到桌面设备耗费时间

过长。

基于位置的打印—漫游用户访问本地打印机很

困难。

标准化镜像—管理镜像对成本和资源要求极高。

每组拥有不同需求的用户都需要新的镜像。

Ivanti 解决方案

我们的产品拥有无与伦比的灵活性、易用性和强大功能。在下表中，我们列出了 30 大客户痛点，并将其与 CIO 
的主要业务驱动力进行对照。关键在于，关注拥有最紧迫的业务案例的痛点。

对这些客户痛点的解释如下：

Ivanti 可实现针对操作系统和应用程序的自动化的“即

时”个性化，将登录时间从数分钟缩减到几秒钟。

IIvanti 可基于用户的连接位置和方式，结合环境感知

条件，对打印机、驱动程序和其他设置进行控制。例如，

设备类型或名称、IP 地址范围或 MAC 地址就可帮助

识别用户位置。

Ivanti 可以“动态”修改镜像，根据接收者的要求自定

义定制交付，并无需单独的标准化镜像。



许可—通常，在大型的分布式桌面设备中，识

别和实施软件许可十分困难。

桌面设备锁定—用户可能会更改打印机、变更

开始菜单、添加设备驱动程序或更换屏幕保护

程序等。这其中的任何一项都可能会造成混乱

或错误。

应用程序锁定—用户可能会删除工具栏、更改

安全设置或访问不可访问的项目。

一致的最终用户体验—当用户在不同的桌面设

备交付机制（如笔记本电脑、物理机和虚拟机）

之间转换时，可能会获得天差地别的体验。

组策略对象—变更组策略是一项繁重且缓慢的

任务，而且容易产生错误和冗余。

细化权限管理—授予管理员权限可以解决许多

用户问题。然而，这既违反了合规要求，又将

使企业面临风险。

网络访问控制—用户的活动或角色必须确定其

能否访问特定网络资源。

智能会话再连接—对于漫游的平板电脑等偶尔

连接的设备，重新连接上活动会话可能非常耗

费时间，并且影响安全设置。

对关键应用程序的智能访问—防止未授权用户

连接企业资源或受信用户从不安全的位置尝试

连接。

根除用户配置文件问题—当配置文件损坏时，

唯一的方法是将其删除并让用户手动重建其 

环境。

智能包管理— 管理大量的应用程序包及成千上

万的用户配置文件对资源和时间要求极高。

零日漏洞及恶意软件锁定—执行恶意应用程序

会产生许多 IT 漏洞。可轻松避开典型的白名

单解决方案。

对于哪些用户或设备有权运行指定应用程序，Ivanti 能
够加以控制。它可以限制所部署应用程序的数量、执

行应用程序的设备或用户以及执行的时间。在基于设

备的软件许可控制方面，Ivanti 实施的这种控制获得了 
Microsoft 的认可。

Ivanti 可细化控制用户更改的内容，并执行能够确保桌

面设备保持已知良好状态的设置。

Ivanti 可在不改变底层源代码的情况下，通过阻止访问、

隐藏或禁用某项功能，实现对操作系统选定部分或特

定 Windows 应用程序内容的保护。

Ivanti 将从操作系统和应用程序中提取用户的个性化设

置。我们可针对任何设备为用户提供熟悉的体验，如

桌面设备设置、应用程序设置和数据等。

Ivanti 可视策略模型解决了所有批处理和脚本需求，降

低了成本和复杂性。

Ivanti 可以根据策略动态分配和撤销提高的权限，并保

证完全遵守合规要求和严格实施安全措施。

Ivanti 能够根据用户名、位置或设备动态分配和撤销网

络访问权限，并确保合规性和实施严格的安全措施。

Ivanti 可基于大量触发点优化配置文件和注册表设置，

并简化会话配置。当用户重新连接时，环境感知条件

会确保安全性，可大大加快流程。

Ivanti 将通过大量的条件来管理用户对关键应用程序的

访问、所使用的设备、位置以及用户连接企业环境的

方式。

Ivanti 可按照需求、根据用户和应用程序提供快照和回

滚功能，简单、快速地对配置文件不一致的问题进行

修复。

我们可动态添加个性化设置和策略，根据用户的不同

需求定制独一无二的应用程序包。用户只需要一个应

用程序包，可节省磁盘空间、成本和时间。

Ivanti Trusted Ownership 技术可确保只有指定用户（管

理员）安装的受信应用程序才能够执行，默认情况下，

将会阻止执行用户引入的应用程序。

问题 Ivanti 解决方案



自我修复—用户可能会有意或无意地改动桌面

设备环境，这会导致停机，增加支持成本。

灵活的 IT 管理控制—大型企业环境需要全面

的环境感知控制来确保有效的管理。

自助回滚—一旦出现配置文件一致性错误或损

坏，唯一的办法就是删除整个配置文件和所有

的用户个性化设置。

用户工作效率：个性化应用程序—如果用户调

整了窗口大小、自定义字典并为其应用程序添

加了工具栏，一旦他们迁移到新的操作系统或

登录到新的静态配置文件设备时，这些自定义

项都会丢失。

快速替换遗失设备—接收替代设备时，如笔记

本电脑、平板电脑或智能手机，用户会在重新

配置其操作环境上浪费许多宝贵时间。

离线用户的高级本地缓存—当用户离线工作

时，他们需要其个性化设置能像连接到公司网

络一样完好无缺。

应用程序级别的个性化—对于漫游配置文件，

所有应用程序和操作系统设置都会在注销时保

存并在登录时恢复，这会造成配置文件膨胀、

损坏或登录速度变慢。

改进的操作系统迁移—用户需要在保留其熟悉

环境的条件下，迁移到新的或不同的操作系统。

个人数据恢复—如果磁盘损毁、笔记本电脑摔

坏或数据损坏，则需要重置用户，而这将费时

费钱。

锁定的一体式控制—在不安全或监管不力的区

域，限制对操作系统和应用程序子集的访问至

关重要。

创新的自我修复功能可实现对文件、进程、服务或注

册表项更改的实时修复，无论更改是有意还是无意。

这将保护关键应用程序和操作系统组件。

Ivanti 可提供全面的条件和操作来配置桌面设备环境，

以及灵活的触发点来实现完全的环境感知桌面设备 

管理。

Ivanti 可提供基于 Web 的自助服务门户，用户可通过

其将个性化设置回滚至已知的良好状态，从而减少支

持呼叫及相关成本。

Ivanti 将提取用户自定义设置，并在每次应用程序启动

时动态应用这些设置，以呈现熟悉的工作环境，不会

受到操作系统、应用程序交付机制或其他变化影响。

Ivanti 可完全恢复遗失设备的数据，从而最大限度地提

高工作效率。它能够轻松抹除遗失或被盗平板电脑和

智能手机中的企业数据。

Ivanti 支持离线及在线个性化同步，确保所做的更改永

不丢失。它内置了离线恢复功能，即使网络中断，中

间同步设置也不会丢失。

Ivanti 将提取操作系统或个人应用程序中的个性化设

置，并对其进行独立管理。这样一来，如果配置文件

不一致，可减少配置文件膨胀，更快速地登录以及更

精简地进行回滚。

Ivanti 配置文件提取技术能够在保留用户自定义设置

（包括对虚拟桌面设备或会话的采用）的情况下，允

许用户在任何版本的 Windows 之间轻松迁移。

Ivanti 可以最简单的方式动态重建用户的上一个已知状

态，确保减少停机时间并保留自定义设置。

Ivanti 可禁止访问特定应用程序，以及阻止或删除应用

程序或操作系统中的个别部分。对最终用户来说，这

将降低复杂度，并保护操作环境不被恶意更改。

问题 Ivanti 解决方案



实现合规性—在审计环境中控制用户、应用程

序和数据访问通常是法律要求。

减少的网络流量—当所有用户登录时，为其迁

移大量的漫游配置文件会导致许多网络问题。

脚本和批处理文件管理—编写和维护脚本是一

项困难且昂贵的 IT 任务，尤其是在不具备版

本控制或审计功能时。脚本和批处理文件通常

按顺序执行，因此登录时间较慢。

环境感知配置—根据连接至企业环境的设备类

型，授予用户访问权限。

提高的应用程序性能及用户密度—恶意进程及

占用过多内存和资源的应用程序会降低用户工

作效率，并妨碍用户及时执行其他应用程序。

保存实时文件和注册表项—传统上，文件和注

册表项仅在会话结束时保存。这常常会导致配

置文件损坏及同步问题。

容错环境—服务器可能会发生故障，网络会崩

溃，数据中心会瓦解。然而，用户期望系统可

以应对这些问题并保持工作效率。

Ivanti 的应用程序控制、权限管理和锁定方法以及自我

修复与高精度的审计将完善您现有的安全措施和管理

控制。Ivanti 可通过在更低成本上实现的更高安全性来

帮助提升合规性。

Ivanti 的动态、精细及按需个性化功能将仅适时加载并

保存用户所需的配置文件设置。这可以在“启动风暴”

期间减少网络数据传输。在传输前压缩设置将进一步

降低对带宽的要求。

此外，所有端点将通过 Web 服务器进行通信，从而减

少 Web 服务器和主数据存储之间的网络流量、拥堵及

负载。

Ivanti 的图形化“拖放”策略模型可解决批处理和脚本

需求，大大降低成本及复杂性。我们的多线程引擎可

并行执行操作，显著缩短登录时间。审计登录操作，

并在出现配置错误时利用版本控制回滚设置。

Ivanti 可根据设备类型或名称、操作系统、IP 地址或 
MAC 地址访问资源。

凭借获专利的技术，Ivanti 性能管理器可对 CPU 和内

存资源进行智能管理，从而实现最佳的应用程序执行

并最大化共享硬件的用户密度。

Ivanti 设置一旦发生变更就会保存到本地虚拟缓存，并

在应用程序关闭时重新同步至中央数据存储，这将确

保最佳的可靠性。

Ivanti 可基于符合行业标准的成熟解决方案提供多层架

构，以超越 DR 的期望。

问题 Ivanti 解决方案


