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简介
根据美国劳工统计局的数据，2014 年 12 月，专业领域与业务服务行

业有 965,000 人离职。在发生大量数据外泄、合规性要求严格而 IT 预
算有限的时代，以下问题不可避免地出现：这些企业是否关闭了前员

工的帐户、登录以及企业信息访问权限？他们是否回收了企业硬件和

软件资产？

答案可能会让您大吃一惊。根据 Osterman Research 和 Intermedia 对
前雇员进行的调查研究，发现 89% 的受访者保留着对前雇主至少一

款应用程序的访问权限，这一数字令人震惊。45% 的受访者仍可访

问机密数据。49% 的受访者承认他们在离职后登录过帐户。

情况变得如此严重，以至于 2014 年 9 月 23 日 FBI 公共服务公告发出

警告称，心怀不满的员工及前雇员对计算机网络的利用和干扰有所

增长，“这对美国商业造成了重大网络威胁”。该公告引述了多起 FBI 
网络调查，其中涉及的损失从 5,000 到 300 万美元不等。

89% 的受访者保留着对前雇主至少一

款应用程序的访问权限

怎会有如此多的企业未对现有员工采取明智、直接的预防措施？在许

多情况下，归根结底是由于低效的员工入职及离职流程和使用的工

具。对许多企业而言，这些流程程序不但是非自动的，而且还要靠平

时没什么交集的员工来执行。新员工首先找一个人要电话机，再找下

一个人要笔记本电脑，最后找另一个人要电子邮件帐户和网络访问权

限，这一现象绝非罕见。员工离职时，企业通常并不清楚谁负责回收

所有硬件和软件，无论是员工的经理或是其他人。缺少专门跟踪资产

及流程的人员或工具，漏洞不可避免，从而造成了 IT 硬件和软件资

产丢失或无处可寻。

流程风险
糟糕的入职、离职流程和资产管理工具会造成很多危害。

工作效率

手动进行、封闭式的员工入职流程会增加为新员工安排工作、加入

工作和保持工作效率所需的时间。如果无法获得笔记本电脑或者未

安装开展工作所需的应用程序和功能，新员工及其经理可能会感到

十分沮丧。

财务

未回收、未使用的笔记本电脑、智能手机和软件只会徒增 IT 成本。

除了自行携带资产的新员工，在许多企业中，未良好跟踪的资产，包

括其安装的软件，只是搁置在抽屉和橱柜中无人问津。即使是经常使

用的硬件资产，通常也包含付费但极少使用的软件。这些企业最终会

毫无必要地购买多余的新资产，并经常为其未使用的资产支付高昂的

税费。

安全性

未良好跟踪的资产和帐户权限会让企业的安全门户大开，彻底暴露于

安全漏洞和敏感信息被盗的风险之下，这很容易破坏其竞争地位、声

誉和财务稳定性。

合规性

未良好跟踪的资产和不好的的资产生命周期管理可能会导致合规性审

计失败、罚款以及诉讼。最近的一个例子是 Adobe 控告 Forever 21 侵
犯 Photoshop 的版权。

资产管理的成功
想要改善资产管理与入职和离职流程，最佳的方法是采用流程整合与

自动化。

整合

第一步是将员工入职和离职所涉及的各不相干的流程整合到尽可能少

的数量。新员工开始工作时，应通过单一的流程为其提供所需的所有

资产，供其今后开展工作使用，包括硬件、软件以及对电子邮件、应

用程序和其他帐户的访问权限。IT 或 HR 应根据新员工在企业中的角

色生成一张已分配资产的列表。

同样，应根据角色将履行入职流程不同部分的责任分配给尽可能少的

人，以便这些流程不会在特定员工变更角色或离职时受到影响。离职

流程也应如此。理想情况下，不应将该角色分配给员工的经理，而应

分配给 IT 或其他相关部门中负责在收到员工经理的通知后完成该流

程的人员。

自动化 
所有入职和离职流程应尽可能自动化，因为不同的人工流程和工作流

程通常会导致错误、遗漏以及有意或无意的流程偏差。

可靠的资产生命周期管理工具可以通过流程程序的自动化来加快入离

职流程中的告知、推进和审批速度，消除不定性因素。通过跟踪所有

硬件和软件资产的采购、分配、重新分配以及处理环节，资产生命周

期管理工具能够迅速确定资产可用性并分配给不同的工作角色和个

人。企业还能够在员工变更角色或离职时回收并重新分配资产，在旧
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资产不可用时加快新资产的采购。这样可确保资产和访问权限不会

流出企业或无人问津。

应使用相同的工具管理对公司网络、应用程序、数据、门禁卡以及

帐户的访问权限，从而确保不会漏掉任何步骤。它可以在出现任何

类型的流程故障时向适当的 IT 及其他人员生成电子邮件和其他通

知，因此能够迅速处理问题、解决固有的风险。

理想情况下，任何资产生命周期管理工具都应生成一个完整的设备

和软件列表，其中列明需要恢复或终止的用户的所有资产、权限、

订阅、软件许可证以及帐户。完成所有离职流程后，该工具应自动

发送确认通知或电子邮件，并更新资产管理数据库。该工具还应在

任何跟踪的资产出现未分配或丢失的情况时生成警报。

除了用户设备，同一工具还应覆盖打印机等其他 IT 资产，并且能够

生成资产清单和软件许可报告，以便在必要时达到审计和管理的目

的。许多当前的资产生命周期管理工具都能够跟踪资产保修信息，

甚至是偶尔需要更换的墨粉及电池等部件信息。

其他有用的功能包括自动发现连接到网络的新资产。该功能在影子 
IT 和 BYOD 时代尤为重要，可确保根据企业策略及合规性要求对任

何连接的设备进行跟踪、保护和管理。

大多数解决方案通过扫描 PC 的基本输入/输出系统 (BIOS) 和注册

表、活动目录、通用信息模型 (CIM) 数据库以及一系列其他硬件和

软件数据源来建立清单数据库。但是，它们必须以准确、可行的形

式来分析、整合、规范和呈现这些原始信息，才能真正派上用场。

可以从制造商、供应商、集成商、销售商的客户门户以及其他采购

地点收集大量有用的信息。这便是资产清单工具要能链接集成供应

商门户信息的原因。

分析需求 分配

未来增长与需求预判

用户诉求

资源的战略分配

采购管理

准备资产

精准的软件许可证监控

资产数据管理

入库与登记

变更管理中的基准资产

关系跟踪

选择解决方案与采购

工作流程自动化

依托数据库的明智决策

升级与维护

利用配套资源（订单信
息、合同、保修）

高效报告

重新分配

梳理并跟踪分配情况

审查合规性

报废与处置

清除数据与资产处置

资产回收

资
产
管
理

入职和离职资产生命周期
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高效资产生命周期管理解决方案的其他主要功能还包括软件许可跟

踪和管理。最好的工具可持续监视整个网络中的实际软件使用情

况，从而识别闲置的已安装软件，可以将其许可证重新分配给需要

它们的用户。在许多情况下，现有应用程序的早期版本可能对许多

用户非常实用，可以在不需要新的许可证费用的情况下重新分配。

由于能够将使用情况信息与软件许可信息及合规性状态报告进行比

较，该解决方案对于软件审计、升级和未来规划的重大价值不言而

喻，这可以节省数千甚至数百万美元的不必要软件许可成本及合规

性罚款。

Ivanti 解决方案
Ivanti® IT 资产管理套件是一套市场领先的资产管理解决方案，包含

全面的资产生命周期管理、库存和回收、软件许可证管理、软件合

规性以及丰富的分析和报告功能。

该套件包含自动跟踪、启用和停用所有 IT 硬件及软件资产的工作

流，从采购到资产到达和签入、准备、分配、分发、回收、重新分

配、升级、维护、返回直至最终处理。在生命周期管理流程的任何

阶段，IT 都能够获得关于所有现有设备、所在位置、使用情况甚至

性能状况的即时信息。

广泛的软件许可证监控和管理确保企业在保持合规性的同时不在软

件上过度花费，潜在地节省数千乃至数百万美元的许可证及合规性

罚款。Ivanti® IT 资产管理套件在网络上持续不断地自动发现和更新

企业资产。

除了基本的资产跟踪，Ivanti® IT 资产管理套件还可以从资产供应商

门户和其他来源导入并跟踪供应商合同、保修、所有权和责任数

据，以及电池、墨粉及其他部件和耗材的召回。

广泛的数据分析和规范化确保您可轻松获得所有相关资产的发现和

跟踪信息。

Ivanti 入职和离职自动化工作流程让 IT 能够缩短从员工雇用到投入

工作和融入企业的时间，同时通过确保全面而不出错的离职流程来

降低风险。功能包括：

■■ 向新员工发出录用通知时通过 HR 启动入职流程

■■ 从招聘经理那里申请调取员工档案信息

■■ 将活动目录和电子邮件帐户的创建过程自动化

■■ 按部门将软件包分配和分发给新员工 

■■ 跟踪分配给新员工的所有资产和软件

■■ 将用户分配到活动目录群组

■■ 计划终止日期

■■ 向经理和 IT 提供离职员工的完整资产列表

■■ 将电子邮件帐户备份至网络存储以便审核

■■ 在员工离职的日期和时间之后立即终止其对于所有关键系统的

访问权限

■■ 提供有关离职员工以及成功完成离职任务的报告

资产管理以及员工入职和离职流程充斥着风险、错误和过度花费。

Ivanti® IT 资产管理套件提供全面的流程整合及自动化工具，从而提

高员工的工作效率，并确保企业不会面临安全漏洞、资产过度花费

以及合规性罚款的风险。

访问我们的网站：http://www.ivanti.com.cn
与销售沟通：010-85153668 转产品咨询


